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研究摘要

在本報告中，ARTICLE 19檢視了中華人民共和國 (中國，PRC) 在印太地區，如何透過與印尼、巴
基斯坦及越南三國展開的「數位絲路 (Digital Silk Road)」計畫合作，影響這幾個國家的資訊安
全準則 (cybersecurity norms) 發展。研究發現，中國積極地在各項數位發展計畫，帶入其資安治
理準則，而這不僅對國際人權、網路自由以及民主制度構成嚴峻挑戰，也凸顯出印太地區現下迫
切需要不同於中國式資安的另類治理典範。ARTICLE 19特別在報告中記錄下台灣的經驗，作為在
中國的專制模式外，一個更以人權為本的替代方案。

本報告一開始會先建立對中國數位治理的基本理解，並著重說明其中與資安準則相關的部分。有
鑑於中國不斷地在試著在數位治理領域中，將自己定位為全球準則的制定者，先拿下印太地區，
對中國來說有其戰略上的重要意義。也因此，瞭解中國式的治理準則如何在印太地區擴散，可以
幫助我們進一步瞭解其更大的全球野心——在根本邏輯上翻轉全球數位基礎設施樣態，甚至重
寫現行數位治理規則。

本報告緊接著對印太地區的三個國家進行個案分析。此三則個案說明了中國的專制模式，如
何透過資訊安全法規、政策及機構這三個面向來向外散佈，也點出中國在這三個面向的作法，
都限制了言論自由及隱私權。這些法條往往涉及關鍵資訊基礎設施的管理、資料在地化 (data 
localisation) 以及對身份驗證要求，亦有關於透過所謂「中國式防火牆」來進行的數位監控、隱
僻措施及綿密的政府管制措施。

研究指出，雙邊合作協議經常讓純粹的數位發展合作與數位治理準則的採納混為一談，而這正
是中國慣常使用的影響機制。透過這些協議，研究對象國家與中國科技公司的公私協力夥伴關
係 (PPP) 先深化雙邊合作，而這些以培力 (capacity-building, 譯註：中國譯為「能力建設」，下文
中出現培力及能力建構，英文原文均為 capacity-building) 為名、看似無關政治的交流，卻旨在
將中國的數位專制治理模式推舉為最佳實踐。

研究也透過研析這些影響機制，呈現中國式資安治理準則在印太地區散佈的現況。各國政府在
影響下會以國家安全或是數位經濟發展的名號，訂下嚴峻的資安及資料在地化法規。偏重網路主
權的中國式作法，現已成為形塑印尼、巴基斯坦和越南國內的數位治理框架的重要一環。

中國的影響力亦體現在這些國家選擇採納由中央主導的監控與審查機制之中。例如，印尼開始
擁護網路主權理念，並在技術交流與合作協議上追隨中國於印太地區的領導。而巴基斯坦則發
展中國式防火牆，並整合華為等中國企業的監控技術，兩者均是相當有代表性的實例。越南則是
在其資訊安全法中納入了實名註冊與嚴格的內容審查措施。研究也發現，那些通常由中國公司主
導的技術培力計畫，不僅加深當地對中國的依賴，亦進一步鞏固中國在區域推動中國特色的資安
準則與實踐模式。

這份報告另一個重要的目的是分享台灣的經驗，藉此提出一個在資安治理上值得寄與厚望的另
類典範。與中國帶限制色彩的多邊主義 (restrictive multilateralism) 大相徑庭，台灣著重多元利
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害關係者參與 (multi-stakeholderism) ，並藉此展現了一種更加透明且讓民間社會得以參與的數
位治理取徑。台灣徹底將關鍵資訊基礎設施治理與內容管制分離的做法，可說與中國以維穩為
重的策略形成強烈對比。

我們同意台灣模式並非毫無缺點，但加強世界各地與台灣的接觸，將大大地有助於發展以人權為
本的數位治理另類典範。我們不僅將這份報告當作一份單純的學術研究，同時也作為對全球政
策制定者、技術專家以及人權倡導者敲響的一聲警鐘。

這份報告揭露了中國數位模式的負面特質，以及這個數位模式在印太地區擴散的現況。透過這份
報告，我們希望能提出一套有效回應現實困局的路徑圖，讓人們得以辨認、理解並最終能對抗中
國制定數位準則的野心，及其對人權造成的深遠影響。

如何削弱中國在網路準則上的主導權

國際社會在各捐助者協助下，必須積極提倡台灣參與全球資安及數位治理對話，藉此強化對抗數
位專制主義的國際聯盟。各國政府應確保公民、民間社會與產業利害關係人參與政策制定，要求
立法草案須進行公開諮詢，並透過包容性機制放大民主聲音，使台灣利害關係人得以在國際論壇
中有實質發聲與參與機會。同時，國際捐助者務必協助區域公民社會網絡的動員，共同蒐集與數
位工具與政策相關的證據，與在地民間社群緊密合作，並防範來自威權國家的報復行動，從而以
台灣為核心，凝聚能量對抗日益升高的數位專制主義。

台灣政府應持續推行施政透明、資料保護及公共問責措施，並透過立法明確保障隱私、言論自由
及資訊近用權，將其作為資安準則制定的核心基石。而在此基礎上，台灣也應進一步運用自身民
主資本，積極向國際推廣從人權為本的數位治理，同時透過向外進行培力相關的數位外交，協助
印太地區國家建立符合民主價值的資安政策。

台灣公民社會可與區域夥伴協力，記錄並揭露中國「數位絲路」計畫對人權帶來的負面影響，充
分發揮其對中國慣用威脅及影響力伎倆的專業知識，協助辨識出各種可疑的技術、政策及手法。
另一方面，台灣企業界甚至更廣泛的公民科技社群，也應善加利用參與國際論壇的各種機會，來
分享這些應對中國的專業知識，特別是關於網路治理及技術標準制定的場合。
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研究背景

在這個數位轉型空前加速的時代，中華人民共和國（中國）的技術野心已透過一帶一路倡議及其
數位分支數位絲綢之路（數位絲路，Digital Silk Road）蔓延全球。中國的數位影響力正迅速重塑
印太地區，甚至全球的地緣政治格局及數位準則思維，本報告發布的背景正是這樣一個危急存
亡的時刻。

面對日益加劇的科技競爭以及中國有系統地輸出數位基礎建設，可說同時帶來了諸多深遠影響。
越來越多開發中國家採納中國的技術生態系統，引致數位準則全球規模的大幅轉型。數位絲路不
僅是協助各國發展基礎建設，更是中國用以輸出自身技術與治理模式的戰略工具。無論是這些技
術或是治理模式，事實上都對現行國際人權及數位框架帶來挑戰。

中國所推行的數位治理模式，側重共產黨的集權控制、網路主權以及多邊倡議，正是這樣的模式
對國際人權保障、網路自由及民主制度構成重大挑戰。如果就這樣將全面性的政府管制、侵入性
的數位監控及嚴格的資料在地化措施正常化，恐將從根本上重塑全球數位生態。

在這個背景下，台灣會是對抗中國數位治理模式的重要制衡力量。雖然在國際政治上，中國持續
孤立台灣，試圖壓制其參與全球事務的機會。但本研究指出，儘管台灣的資安治理模式雖非完
美，但相較於中國並放眼全球，台灣所提供的替代方案更尊重人權，可以作為典範有效對抗中國
輸出自身數位治理準則的威脅，這在印太地區更是別具意義。台灣以人權為重的資安治理取徑，
強調多元利害關係者參與、施政透明及公民參與的可能性。台灣證明了即使面臨嚴峻的網路威
脅，民主治理依然存在潛力與韌性。

本報告的主要目標是提供全面且有證據支持的分析，協助政策制定者、民間社會組織及國際利害
關係者得以深入理解、預測並有效對抗中國的數位治理模式。透過揭露中國數位準則擴散的運
作機制、分析數位基礎建設輸出的戰略布局，並提出替代性的治理取徑，我們期望促成有戰略意
義的應對措施，期望這些措施能維護數位人權、弘揚民主價值，並避免專制的科技行為模式不受
控地擴散。

我們的研究旨在將這樣的理解，進一步轉化為能付諸行動的洞見，幫助印太地區以至於全球建
立具備韌性且尊重基本權利的數位生態體系。隨著中國持續拓展其數位影響力，我們亟須對持
續變化的現今局勢，展開嚴謹的審視甚至果斷的行動。政策制定者、民間社會與國際利害關係者
都必須認識、理解並有意地抵制威權科技模式對數位空間帶來的轉變。全球數位治理的未來可
說正處於關鍵的十字路口，其發展將對全球人權保障及民主價值帶來深遠影響。 

https://www.article19.org/resources/china-the-rise-of-digital-repression-in-the-indo-pacific/
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中國的數位治理

中國的資安及數位治理準則

•	 由中共集權控制、重視數位主權及發展上的維穩
•	 多邊主義 vs. 多元利害關係者參與
•	 諸如2017年《網路安全法》及2021年《數據安全法》等重要法案，都透過資料在地化、

審查機制及社會監控，來加強黨對數位空間的控制。

數位絲路上的整合

•	 計畫在2015年於一帶一路倡議下啟動，旨在發展數位基礎建設並擴大資通訊技術 
(ICT) 合作。

•	 強化中國作為數位治理領域領導者的形象，並影響全球的數位準則。
•	 透過如「中國－東盟戰略夥伴關係2030年願景」及不同的資安培訓計畫，與東南亞國

家聯盟 (ASEAN) 進行合作。

推廣技術標準、資安外交及戰略目的

•	 截至2019年，中國已與49國簽署85項技術標準協議，令其在數位治理領域有所斬獲。
•	 透過中國國家計算機網絡應急技術處理小組／協調中心(CNCERT/CC)，與81個國家建

立合作關係，並與東協國家簽訂合作意向書 (MoU)。
•	 將資安與國家安全及發展掛鉤，讓帶威權主義色彩的數位治理模式帶入合作國家。
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中國是透過以下幾項重要的法律、機構及行為準則，來打造其資安治理手法。 

中國法律與實行法規

•	 2017年的《中華人民共和國網絡安全法》（參閱附錄一） 是構成中國網路主權模式 (cyber 
sovereignty model) 的基礎，強制要求資料在地化、實名認證及各項網路管制措施。該法
對關鍵資訊基礎設施 (Critical Information Infrastructure, CII) 營運商施加嚴格義務，並
鼓勵非CII業者也遵循相似規範，有效地將所有的線上服務供應商納入國家控制範圍。後
續發布的相關法規，也進一步地強化了這些規定。

•	 同於2017年的《中華人民共和國國家情報法》及修訂後的《中華人民共和國反間諜法》規
定，所有個人與組織（包括境外科技公司）必須協助國家情報工作，讓政府擁有更大範圍
的情報收集、招募與監控權力，此舉恐有對隱私權和國家權力過度擴張的疑慮。

•	 2021年的《關鍵信息基礎設施安全保護條例》進一步將CII的定義擴大，納入「公共電信及
資訊服務」

•	 2021年的《中華人民共和國數據安全法》將中國對相關事務的司法管轄權延伸至境外，規
定外國實體若從事被認定損害中國利益的資料處理實務，將依法追究其法律責任。

•	 2021年的《中華人民共和國個人信息保護法》則賦予國家對個人資料的廣泛公權力，允許
政府以定義模糊的不同安全理由，逕行使用身份識別技術。

上述所有法律都為我們帶來了有關隱私權、言論自由及國際資料治理衝突的嚴重隱憂。 

中國的資安治理機構

習近平主張「黨政軍民學，東西南北中，黨是領導一切的」，此言充分體現了中國數位治理機構所
遵循的層級式架構。中國共產黨中央委員會是中國最高決策單位，由政治局常務委員會領導，習
近平則執掌大權。中央委員會一般負責設定政治意識形態調性，並領導國家政策和重點工作方
向。而國務院作為中國國家最高行政機關，實際上從屬於中國共產黨，並忠實執行中央委員會所
制定的政策方針，其中就包括資安相關事務。在中國的黨政合一的系統下，很多機構都可能同時
具有對外的國家機關名稱與黨內功能定位的雙重身份，即所謂「一個機構兩塊牌子」。認清此一
體制區分極為重要，因為在簽署合作協議時，不熟悉這種雙重設定的國家或組織，可能誤以為自
己是在與中國政府合作，實際上則是與中國共產黨合作。

中國負責資安、內容審查及大範圍網路治理政策的核心機構是國家互聯網信息辦公室（中央網
信辦，Cyberspace Administration of China, CAC）。自2018年起，該辦公室已經成為直屬中
央委員會的「超部級」監管機構。該辦公室執掌防火長城進行的網路審查，並負責新興技術（如
人工智慧）相關的政策制定。此外，中央網信辦也管理國家計算機網絡與信息安全管理中心，
該中心負責中國國家計算機網絡應急技術處理小組／協調中心 (National Computer Network 
Emergency Response Technical Team/Coordination Centre of China, CNCERT/CC)，此部分
將在後文詳細介紹。

中央網信辦執掌權力的持續擴大，反映出習近平時代裡數位治理在中國的重要性與日俱增，這也
有助於理解中國在海外開展的數位合作。國務院新聞辦公室，同時作為中共中央宣傳部對外宣傳
辦公室 (中宣部，Central Propaganda Department, CPD)，是在2011年成立中央網信辦的前身
SIIO並在2014年改為現名。（譯註：2011年中共以State Internet Information Office作為英文機
構名設立中央網信辦，並在2014年改為 Cyberspace Administration of China，中文機構名維持
原稱) 。

中央網信辦與中宣部關係密切，這種聯繫構成了中央網信辦運作的核心。兩機構間的關係常被混

https://digichina.stanford.edu/work/translation-cybersecurity-law-of-the-peoples-republic-of-china-effective-june-1-2017/
https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017/
https://www.chinalawtranslate.com/en/counter-espionage-law-2023/
https://digichina.stanford.edu/work/translation-critical-information-infrastructure-security-protection-regulations-effective-sept-1-2021/#ftnt1
https://www.chinalawtranslate.com/en/datasecuritylaw/
https://www.chinalawtranslate.com/en/%25e4%25b8%25aa%25e4%25ba%25ba%25e4%25bf%25a1%25e6%2581%25af%25e4%25bf%259d%25e6%258a%25a4%25e6%25b3%2595/
https://www.cac.gov.cn/
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淆，但這也體現了中國數位準則下，網路治理與資訊管控間密不可分的雙重關係。值得一提的是，
高層領導者往往兼任網信辦及中宣部的職務，例如以2024年12月來說，莊榮文（庄荣文）便同時
擔任中央網信辦主任及中宣部副部長。

2014年，中國在黨內將網信辦升格為更具權威的中央網絡安全和信息化領導小組，並由習近平親
自擔任組長，此舉進一步提升了中央網信辦的地位與權力。 

同年，中央網信辦在烏鎮舉辦了首屆世界互聯網大會 (World Internet Conference)。該會議影響
力逐年上升，並成為中國藉以介入全球數位準則的重要平台。2022年，世界互聯網大會國際組織 
(World Internet Conference International organisation) 的成立，更是進一步提升了該平台的國
際影響力。習近平對其表示讚揚，稱其在「為全球互聯網發展治理貢獻智慧和力量」扮演重要的
角色。

2018年3月，中國在進行大規模的黨和國家機構改革期間，將中央網絡安全和信息化領導小組升
格為中共中央網絡安全和信息化委員會 (Central Cyberspace Affairs Commission, CAAC)。此
項升格進一步將中央網信辦拔擢為中共中央直屬機構。

中國國務院下屬執掌數位治理的幾個關鍵部門包括：

•	 國家發展和改革委員會：此部門是國務院中權力最大的部會，負責國家發展規劃及制定「
五年計劃」。該委員會推動技術創新並扶植戰略性產業，在制定數位政策框架中有其戰
略定位。該機構還管理國家數據局，此單位負責與中央網信辦協調智慧城市及數位治理
上的經濟面用途。國家數據局同時還是「數字中國」政策的一部分，該政策旨在使中國在
2035年以前取得全球數位發展的領導地位，並同時加強中國的資安能力。

•	 工業和信息化部 (工信部，Ministry of Industry and Information Technology, 
MIIT)：此部門負責監管電信、軟體及IT製造產業，同時也為中央網信辦提供基礎設施與
技術創新支持。該部門還經常代表中國參加國際組織，如國際電信聯盟 (International 
Telecommunications Union, ITU)，對全球資安準則擁有一定程度影響力。

•	 公安部 (Ministry of Public Security, MPS)：作為中國最高警政機關，曾負責執行「金
盾工程 (Golden Shield Project )」雖然目前這方面的監管單位已擴大到包括中央網信辦
及工信部，公安部仍然參與管理公共網路安全，並執行「網路安全等級防護 (Multi-Layer 
Protection Scheme, MLPS)」標準的落實。公安部也同時負責管理資安相關事務，諸如
VPN使用的監管，並與CNCERT/CC密切合作。公安部並與國家安全部協作，執行涉及境外
情報活動與跨國打壓行動等監控業務。

數位治理準則

網路主權

中國數位治理準則的根基，無疑是網路主權之概念。這個概念最初在2010年發布的《中國互聯網
狀況》 白皮書中被提出。其主張，網路治理屬於國家主權範疇，並允許各國根據其所認定的國
家，來對網路施加管理政策。這是一項中國積極透過多個國際論壇和倡議推廣的概念：

•	 2012年，在布達佩斯網路空間會議 (Budapest Conference on Cyberspace) 上，中國就提
出了國際網路合作的五項原則，網路主權是其中的核心重點。

•	 2016年，中央網信辦在《網絡安全法》通過前夕發佈了《國家網絡空間安全戰略》目標，其
中再度重申了「網路主權」的立場，並聲稱尊重網路主權已是國際共識，訴求全球接受中
國所設定的網路治理準則。

•	 2018年，中央網信辦及各國不同機構，合作啟動了「一帶一路數字經濟國際合作倡議 (the 

https://web.archive.org/web/20101019204028/http:/www.chinadaily.com.cn/china/2010-06/08/content_9950198.htm
https://web.archive.org/web/20101019204028/http:/www.chinadaily.com.cn/china/2010-06/08/content_9950198.htm
https://usa.chinadaily.com.cn/china/2012-10/04/content_15796970.htm
https://www.cac.gov.cn/2016-12/27/c_1120195926.htm


Belt and Road Initiative Digital Economy International Cooperation Initiative)」，該倡
議鼓勵基於網路主權與多邊式的網路治理展開合作。.

•	 2022年，國務院發布的白皮書《攜手構建網絡空間命運共同體》進一步重申網路主權是「
國家主權在網絡空間的自然延伸」，將其作為中國主導全球數位準則制定的重要項目。 

•	 然而，網路主權概念與普世人權原則存在根本上的牴觸。人權應當具有普遍性、不可分
割性及相互依存性，且不應受國界限制。是此，中國所倡導的網路主權概念，便引發了
對言論自由、資訊近用與隱私權等基本權利的隱憂。儘管中國外交部於2023年發布了《
中國關於全球數字治理有關問題的立場》，其中表達了反對網際網路碎片化 (internet 
fragmentation) 的立場，但「網路主權」準則卻實際上鼓勵各國在數位監管上各行其政，
從而加劇全球網路碎片化的風險。

多邊主義與對多元利害關係模式的否定

自2010年《中國互聯網狀況》白皮書發布以來，中國始終高舉多邊主義，這樣的立場可說與中國
共產黨對集權控制的高度重視一致。

中國有系統地透過聯合國及其他由國家主導的論壇來鼓吹多邊式合作，並持續強調網路主權概
念，主張各國有權自主決定自身網路發展方向及管理方式。中國外交部在2021年發表的《中國關
於網絡空間國際規則的立場》文件中即表明此立場，並呼籲各國共同「制定包括數據安全在內的
新國際規則」。透過將重點放在網路空間治理中的安全及發展，中國試圖構建一個從根本上挑戰
現行國際網路治理準則的框架。這一立場與傳統的「多元利害關係模式」形成鮮明對比。多方利
害關係人模式通常涵蓋民間社會、產業界和學術界的廣泛參與。

中國所推動的此類治理模式，不僅偏重國家行動者 (state actors) 更抑制了廣泛公民社會的參與，
這也造成在全球人權與網路自由上的嚴重隱憂。儘管如此，網路主權論述正在逐步取得影響力，
特別是全球南方國家 (Global South) 。這些國家普遍尋求對抗美國科技霸權的替代方案。

這種模式所帶來的影響深遠：中國所提出的並不僅僅是一種技術面的網路治理模式；而是在積
極構建一個強調國家控制、壓制個人權利、缺乏透明度並削弱跨國合作的全新全球數位生態體
系。

維穩為重的數位環境

中國將資安與資訊化革新視為國家安全和發展不可分割的一部分。2017年發布的《網絡空間國際
合作戰略》明確強調，網路安全對國家主權、安全及發展至關重要。中國積極通過幾個重要論壇
推動多邊式國際資安合作，包括東協區域論壇、上海合作組織、中非合作論壇等，並持續協助發
展中國家進行相關培力計畫。這種準則取徑會造成的一個人權隱憂，是將數位發展等同於線上資
訊空間的維穩式管理 (securitisation)，如習近平曾特別強調的「以安全保發展、以發展促安全」。
這樣的做法可能的危害在於，它可能透過與數位絲路發展夥伴國家的合作，讓中國的數位治理模
式複製到這些國家，進而影響其法律、政策、機構體制以及基礎設施，從而侵害人們的言論自由
及隱私權。這些疑慮會在後續區域個案研究中闡明。

資訊安全與數位絲路

數位絲路概念第一次真正被提出，是在工信部2014年11月發布的《周邊國家互聯互通基礎設施建
設規劃》文件中。

2015年3月，國家發展和改革委員會隨後發布了白皮書《推動共建絲綢之路經濟帶和21世紀海上
絲綢之路的願景與行動》。該白皮書呼籲加快建設跨境骨幹網路，並擴大資通訊技術 (ICT) 上的

https://www.gov.cn/zhengce/2022-11/07/content_5725117.htm
https://www.ohchr.org/en/what-are-human-rights
https://www.mfa.gov.cn/eng/wjb/zzjg_663340/jks_665232/kjlc_665236/qtwt_665250/202406/t20240606_11405184.html#:~:text=China%20supports%20the%20leading%20role,international%20consensus%20in%20this%20regard.
https://www.mfa.gov.cn/eng/wjb/zzjg_663340/jks_665232/kjlc_665236/qtwt_665250/202406/t20240606_11405183.html#:~:text=of%20providing%20assistance.-,V.,evolving%20situation%20and%20technological%20development
https://www.mfa.gov.cn/eng/wjb/zzjg_663340/jks_665232/kjlc_665236/qtwt_665250/202406/t20240606_11405183.html#:~:text=of%20providing%20assistance.-,V.,evolving%20situation%20and%20technological%20development
https://www.internetsociety.org/resources/doc/2016/internet-governance-why-the-multistakeholder-approach-works/
http://www.xinhuanet.com/english/china/2017-03/01/c_136094371.htm
http://www.xinhuanet.com/english/china/2017-03/01/c_136094371.htm
https://web.archive.org/web/20140327043943/http:/www.gov.cn/ldhd/2014-02/27/content_2625036.htm
https://finance.sina.com.cn/china/20141111/020820781108.shtml
https://finance.sina.com.cn/china/20141111/020820781108.shtml
http://www.cma.gov.cn/2011xzt/2017zt/20170502/2017050203/202111/t20211103_4143424.html
http://www.cma.gov.cn/2011xzt/2017zt/20170502/2017050203/202111/t20211103_4143424.html
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國際合作。同時，文件還強調中國在「中國標準2035」政策下的全球技術標準制定野心，致力於在
全球技術標準制定領域中取得主導地位。自2015年起，中國就積極將推廣本國技術標準作為雙
邊協議的重要組成部分，並將此戰略運用於與印尼和越南等國的合作中，以推動中國標準的國際
採用。

中國在2016年12月發布了《國務院關於印發「十三五」國家信息化規劃的通知》，明確提出改革全
球網路治理體系的目標，並呼籲加快跟東協合作的腳步 。該目標在2016年11月舉行的東協－中國
高峰會上進一步深化，峰會最後提出《中國－東盟戰略夥伴關係2030年願景》宣示。這也是2020
年召開首屆「中國—東盟網絡事務對話」的基礎，開啟雙邊的資安合作。

2019年，中國在第二屆「一帶一路」國際合作高峰論壇上，最終與49個國家（包括印尼和巴基斯
坦）簽署了共計85項技術標準協議。2023年10月，中國在第三屆高峰論壇上，再次重申其在包括
資安治理的全球數位治理規則制定中領頭的野心。這個野心明確地和數位絲路的目標一起持續
發展。這樣的野心和目標，也在2021年3月發布的《「十四五」國民經濟和社會發展規劃及2035年
遠景目標綱要》中被強調。這份綱要特別強調中國強化其在網路空間中參與的決心，並特別著重
資安準則制定。

2022年11月，國務院新聞辦公室在《攜手構建網絡空間命運共同體》白皮書中，進一步闡明了「十
四五」計畫中的幾個主題。白皮書中特別著重區域性資安合作倡議，並指出截至當時，中國已透
過 CNCERT/CC 將合作夥伴拓展至81個國家，並與包含印尼和泰國在內的33國家簽署了合作意向
書。白皮書同時也讚揚與東協從2017年開始的合作關係，這項合作關係起源自「中國—東盟網絡
安全應急響應能力建設研討會」，包含柬埔寨、印尼、寮國、緬甸、菲律賓、泰國與越南都是與會
國家。在這個基礎上，白皮書也進一步呼籲創設「中國—東盟網絡安全交流培訓中心」，這也是
中國意欲藉由數位外交形塑資安準則的實例。

https://carnegieendowment.org/2021/10/28/three-takeaways-from-china-s-new-standards-strategy-pub-85678
https://www.gov.cn/zhengce/content/2016-12/27/content_5153411.htm
https://www.mfa.gov.sg/Overseas-Mission/Ministry-of-Foreign-Affairs---Permanent-Mission-of-the-Republic-of-Singapore/Press-Statements-Speeches/2018/11/press_2018-11-14-6
https://web.archive.org/web/20220622174812/https:/www.fmprc.gov.cn/mfa_eng/wjb_663304/zzjg_663340/jks_665232/kjfywj_665252/202012/t20201216_599781.html
http://www.beltandroadforum.org/english/n101/2023/1010/c127-916.html
https://www.gov.cn/zhengce/2022-11/07/content_5725117.htm
https://www.cert.org.cn/publish/english/55/2017/20170531154552437495845/20170531154552437495845_.html#:~:text=Hosted%20by%20the%20Ministry%20of,May%202017%2C%20with%20almost%2020
https://www.cert.org.cn/publish/english/55/2017/20170531154552437495845/20170531154552437495845_.html#:~:text=Hosted%20by%20the%20Ministry%20of,May%202017%2C%20with%20almost%2020
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重要研究發現

個案一：印尼

•	 數位依賴性 (Digital dependency)：印尼對中國數位技術的依賴日益加深，這暴露出
資安治理中的制度缺口，例如法律框架不夠完整，以及資安相關機構如印尼通訊和資
訊部 (Kominfo) 和國家網路與情報局 (BSSN) 等機構的資源欠缺。

•	 MoU和政策轉向：例如2017年中國CNCERT/CC與印尼的國家網路與情報局所簽署的
意向書，就在培力計畫及看似只對印尼有利的雙邊合作的名義下，強化了中國對印尼資
安政策的影響力，並讓中國的各項資安慣例在印尼被正常化。

•	 監控基礎設施的擴增：與華為的合作，加上參與中國—東協資安研討會議，都讓中國模
式在印尼大行其道，讓實名登記系統以及各項更嚴苛的內容審查政策落地，這都引發
了隱私權和言論自由相關的隱憂。

個案二：巴基斯坦

•	 將中國視為數位發展的戰略槓桿：巴基斯坦的數位發展深受「中巴經濟走廊」影響，成
為中國數位影響力的試驗場域。與華為和中興通訊等中國企業的合作關係，亦進一步
加深了巴基斯坦對中國技術與基礎設施的依賴。

•	 威權專制法律架構：巴基斯坦的《電子犯罪預防法 (Prevention of Electronic Crimes 
Act, PECA》便大量借鑑中國2017年的《網絡安全法》，引入了網路審查、強制資料在地
化存儲及國家級監控等措施，限制異議言論並打壓言論自由。

•	 「防火長城」模式的建置：巴基斯坦在其網站管理系統 (Web Management System) 
中就採用了中國技術，其運作模式與中國的防火長城高度相似，進一步在網路存取及內
容審查方面走向集中管制型態。

個案三：越南

•	 對網路主權的相同重視：儘管中越兩國歷史上多有衝突，近年來越南已逐步採納了中國
式的資安政策，包括資料在地化存儲、網路審查法規及不同的監控措施。

•	 該國資安法律及其與中國準則的相似性：越南資安相關法律在好幾個層面上都跟中國
的作法高度相似，比如說強制實行實名登記制度，以及要求服務平台為政府單位提供
後門存取權限。
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數位絲路已經成為中國通過數位技術和治理準則來擴大全球影響力的重要部分。這項倡議的核
心就在於推廣以中國為基準的資安框架，其中並以網路主權、集權式管制以及國家主導的網路
治理措施作為主軸。這項倡議也將觸角伸展到整個印太地區，一如ARTICLE 19在2024年發布的
《數位絲綢之路：中國與數位壓制在印太地區的崛起》報告所示，在柬埔寨、馬來西亞、尼泊爾與
泰國等地都能顯見中國模式的影響力。

儘管本報告只針對印太地區的三個個案進行探討，但中國在資安治理方面的專制模式已經遠超
這三個個案的範圍。像是ARTICLE 19早先指出泰國在2014年軍事政變後，顯見線上監測 (online 
monitoring) 及大規模監控的興起。泰國政府亦曾討論設立全國網際網路閘道 (national internet 
gateway) ，來針對網路內容集中管理，可說是進一步向中國的專制模式政策靠攏。無獨有偶地，
柬埔寨也在多個政策領域深受中國影響，無論是數位基礎設施的方針或網路治理。中國的資金
投入和合作項目都讓其資安治理上的專制模式深植該國，並最終促成柬埔寨的《2022-2035數位
政府政策方針 (Cambodia Digital Government Policy 2022-2035)》，其中更是明確將中國視為
其正面典範一例。柬埔寨也意欲以國家網際網路閘道的形式，建立一套類似中國的防火牆。

本報告分享了三個新的個案研究——包括印尼、巴基斯坦以及越南。每一個個案都顯示中國的
資安治理準則，正以獨特卻相關的治理途徑在各國重塑當地的數位生態系統，並影響著印太
地區的資安治理及人權相關議題。這些國家也都是實際案例，展現出雙邊協議、與中國科技企
業的夥伴關係，以及技術培力計畫，是如何成功地將專制數位治理模式深植當地。無論是印尼
對中國技術的依賴、巴基斯坦以防火長城為藍本來建置監控系統，又或是越南如何翻版再製中
國式的資安法律，種種個案都揭示著一個讓人擔心的趨勢：威權式的資安準則正逐步制度化 
(institutionalisation of authoritarian norms)，國家控制將優先於成就個體自由及公民社會參
與。

這些個案研究可被視為過往研究的延伸，顯示出當下發生的中國數位治理準則擴散現況，也象徵
著這個現況對言論自由及其他人權議題所帶來的負面衝擊。更重要的是，這些個案研究已經點
出，印太地區亟須尋求一個更以人權為本的另類資安治理取徑。

https://www.article19.org/wp-content/uploads/2024/04/DSR_final.pdf
https://mptc.gov.kh/en/2022/04/cambodia-digital-government-policy-2022-2035/
https://mptc.gov.kh/en/2022/04/cambodia-digital-government-policy-2022-2035/
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印尼

印尼是中國數位絲路策略的重要合作夥伴，此合作關係切中該國現下快速成長的數位經濟，以及
對先進數位基礎設施的需求。在Doublethink Lab所發佈的「中國指數 (China Index)」報告中，
印尼是全球第七大受中國影響的國家。中國亦將其眼光放向教育合作，藉此擴大影響力。以華為
為例，他們就與印尼當地大學及政府單位合作，提供諸如雲端運算、AI及物聯網等領域的專業培
訓。此外，中國還透過不同外交管道來加強與印尼在數位事務上的連結。在2021年，兩國簽署了
一份與網路安全及技術合作有關的意向書，這象徵著兩國在數位治理方面會有更緊密的合作。
這項協議有助於印尼的國家網路與情報局與中國的中央網信辦展開深度合作，協議內容聚焦在
諸如資料安全及數位主權等議題上。

資訊安全治理

印尼的資安治理，可說是其在廣泛的國家安全框架裡相當重要卻尚未妥善發展的一個向度。作
為一個快速數位化也持續深化其對數位基礎設施依賴的國家，如何保障其數位空間的安全，是
印尼面臨的嚴峻挑戰。

資訊安全的治理架構

在印尼，由兩個主要機構掌管資安治理，包含通訊和資訊部及國家網路與情報局

通訊與資訊部，負責包含網路治理、電信及資安等業務。該部門過往因資料管理失當和缺乏面對
資安威脅的預防姿態而飽受批評，且該部門亦推行嚴重侵犯言論自由的內容審查政策。

國家網路與情報局成立於2017年，主要負責資安相關政策、確保關鍵數位基礎設施保護，以及提
升國家資安能力。然而，該局處面臨的是資源短缺問題，也欠缺有效應對複雜網路威脅的必要技
術專業能力。

印尼在資安上面對的挑戰並不限於治理層面，也包含相關人才的嚴重短缺。該國的資訊與通訊
部長Budi Arie Setiadi就特別點出，全球對資安專才的需求增長，預計在2023年為止將出現400
萬名的人才缺口。該國專家也向ARTICLE 19表示，儘管印尼的私人企業大多在資料保護措施上表
現相對得宜，國家機構卻往往忽視重要的資安實踐，比如定期的資料備份以及更新安全協議等。
這種落差也導致數以百萬計的印尼公民面臨身份盜用、詐騙等數位犯罪的危險，也對國家安全構
成嚴峻挑戰。透過填補資源上的缺口、強化通訊與資訊部及網路與情報局的協調合作，再加上引
入先進的資安技術，印尼有望提升其面對持續演變之網路威脅的抵禦韌性。鑑於印尼所選擇採
納的任何模式，都可能對人權保障產生深遠影響，在架構數位治理生態時，優先考量人權議題可
說極為重要。

此外，印尼各行其政的資安法規體系也曾導致多起的人權侵害事件。雖然2008年所頒布的《電子
資訊及交易法 (Electronic Information and Transactions Law [ITE Law]) 》所用的管理框架，
但批評者指出該法條文模糊，將會對執法過程帶來嚴重隱憂。為求資料保護上更縝密的法制化
措施，印尼在2022年通過了《個人資料保護法 (Personal Data Protection Law [PDP Law])。然
而，該法的全面實施持續延宕，包含建立專責資料保護的監管機構等，在幾項重要條款的實行上
都仍未見下文。整體來說，印尼在資安治理上缺乏有效的領導方向，也缺乏以人權為主的治理取
徑。

中國對印尼資安生態產生的影響

印尼在資安治理上遭遇的挑戰，也促使其轉而依賴外部解決方案，這就包含了中國所提供的資
源。中國企業持續向印尼提供先進的資安技術，尤其是在關鍵基礎設施及資料安全領域，而中國
的專制治理準則也隨之輸入。

https://fulcrum.sg/chinas-digital-silk-road-dsr-in-southeast-asia-progress-and-challenges/
https://china-index.io/country/Indonesia
https://link.springer.com/chapter/10.1007/978-981-16-8086-1_21
https://www.globaltimes.cn/page/202101/1212657.shtml
https://eudl.eu/pdf/10.4108/eai.17-10-2024.2353731
https://www.article19.org/wp-content/uploads/2021/09/Legal-Analysis-Indonesia-Ministerial-Regulation-5.pdf
https://indonesiabusinesspost.com/insider/indonesias-cybersecurity-level-low-bssn-needs-reinforcement-expert/
https://www.cloudcomputing.id/berita/menkominfo-keamanan-siber
https://wsj.westscience-press.com/index.php/wslhr/article/view/1366
https://wsj.westscience-press.com/index.php/wslhr/article/view/1366
https://en.mkri.id/news/details/2023-02-13/Govt:_Law_on_Personal_Data_Protection_Provides_Legal_Protection
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2017年的中國—東協資安研討會議：印尼的參與以及隨後帶來的政策轉向 

2017年由CNCERT在青島舉辦的中國—東協資安研討會議，可說是中印兩國在資安領域合作關
係發展上的重要里程碑。該研討會齊聚了包含印尼在內東協各國的資安專家及官員，共同討論持
續演變的網路威脅，並分享在該區域提升資安韌性的相關知識與經驗。

印尼國家網路與情報局的代表，在會議期間積極與中國及東協各國的同行代表交流，希望深入
瞭解中國式的資安治理取徑及危機處理機制。此次互動對印尼的資安政策有著深遠影響，促使
其更仔細地重新檢視現有資安框架。會議期間的討論特別點出，有效協調的應對措施對資安事
件相當重要，也同時指出加強區域合作的重要性。在這個討論中，中國一直是扮演著帶頭的角
色。

值得一提的是，這次活動促使東協與中國在資安議題上有了更深度的合作，並直接促成後續東協
與CNCERT/CC在2017年所簽署的合作意向書。此外，研討會也進一步凸顯出印尼在有一些升級
資安實力的需求，包含打造更健全的危機處理系統，以及強化各個政府機關和民間部門利害關
係者的協調機制。印尼政府便在中國主張的區域性治理重點影響下開始作為，不僅開始正視其在
區域性資安組織中的角色，也開始以中國建立的標準為榜樣，積極建立更有力、更完善的資安協
議。

中印間的合作意向書

中國透過多項合作意向書、國家論壇參與以及包含華為等企業的合作關係，實質形塑著印尼的資
安政策。本節將分析有關中國影響力的幾個重要實例，並將聚焦印尼國家網路與情報局與中國中
央網信辦的合作意向書，以及和華為之間為強化印尼資安基礎建設所進行的合作關係這兩個項
目。

與CNCERT/CC簽署的合作意向書：內容、時間軸以及對治理帶來的影響

在中印兩國的資安合作上，印尼的網路與情報局和中國的CNCERT/CC在2017年簽署的雙邊合作
意向書，是一個值得注意的重要里程碑。這份意向書建立起了一套正式的資安合作框架，不僅提
升兩國提升處理網路威脅的能力，也推廣數位技術在資安上的使用。與中國設定的資安準則一
樣，這份意向書強調對網路主權以及資料安全的重視。

這份意向書也為雙方在提升資安意識、培力計畫以及最佳實踐等方面的合作，提出了幾項原則。
但這些原則實際上就是去採納中國的作法。意向書要求雙方針對新興網路威脅定期交換資訊、
實施資安專業人才培訓計畫，並為建立網路事件的應對建立一套協作框架。在意向書簽署後，雙
方展開的初始重點合作包含有共同工作坊及培訓課程。

簽署意向書對印尼當地網路治理的影響相當顯著。這份意向書本身就可以說意味著其資安取徑
的轉向——不僅加重對中國的依賴，也傾向與非西方勢力合作。這樣的走向實際上是由好幾個
不同的因素所造成的。

一方面，部分印尼官員及私人企業領袖漸漸開始認為，西方技術往往與自身地緣政治利益有關，
不見得能妥善回應印尼本身的需求。其次，與中國等非西方國家合作取得先進技術及專業培訓，
也往往不需要遵循過往西方援助附加的嚴謹人權要求或監管條件。

兩國的合作關係讓印尼對中國的依賴日深，引發關於權力平衡以及逐步採納中華人民共和國網
路治理威權模式的疑慮。

國家網路與情報局和中央網信辦間的合作意向書：華為在合作框架上扮演的角色及其對資安作

https://idsirtii.or.id/berita/baca/428/laporan-partisipasi-kegiatan-china-%E2%80%93-asean-network-security-emergency-response-capacity-building-seminar-di-qingdao-china-1-.html
https://idsirtii.or.id/berita/baca/428/laporan-partisipasi-kegiatan-china-%E2%80%93-asean-network-security-emergency-response-capacity-building-seminar-di-qingdao-china-1-.html
https://idsirtii.or.id/berita/baca/428/laporan-partisipasi-kegiatan-china-%E2%80%93-asean-network-security-emergency-response-capacity-building-seminar-di-qingdao-china-1-.html
https://surabaya.kompas.com/read/2013/04/10/10195525/jangan-sembarang-mengadopsi-teknologi-asing#google_vignette
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法帶來的影響

中國對印尼資安生態帶來影響的另外一個顯著案例可見於中央網信辦和印尼網路與情報局簽署
的意向書，這項協議促成了網路與情報局和華為的合作關係。這份合作意向書是雙方開始有系統
地一齊推動資安培力計畫、技術共享，以及資安基礎設施發展的一個縮影。

在這份合作框架中，華為的角色十分重要，從協議在2019年簽訂後，他們就積極地與印尼共同提
升其資安水準，雙方並在2021年續約。華為也協助印尼網路與情報局展開各式各樣的培訓計畫，
舉辦工作坊主題包含5G安全、資安事件的應變手段，以及打造資安規範。

印尼網路與情報局和華為之間的合作，主要聚焦在協助印尼制定國家資安策略、推動更大範圍的
公私領域合作，並鼓勵印尼在資安治理上採取更積極的態度。在2023年再次續約後，雙方既有的
夥伴關係可說又進一步地加深了。然而，華為在印尼資安事務的深度參與也引起諸多疑慮，特別
是該公司對於國家安全及資料安全的參與程度。批評者就指出，過度倚賴和中共關係密切的企
業存在風險，特別是資安工作和相關需求有其敏感性，但中國資通訊業者卻依法受到中共的掌
控與監管。此意味著國家網路與情報局和華為間的緊密合作，有可能導致印尼的數位基礎設施暴
露在後門存取的風險下，這會帶來在言論自由和隱私權上的嚴重隱憂。印尼對中國式的專制資安
模式的依賴，都可能催生更嚴苛的內容管制規範。印尼通訊與資訊部在近期頒布的新規範就是
一個實際的例子。

中方參與所造成的政策轉向

隨著印尼不斷深化與中國的合作，該國在資訊安全、數位治理以至於資料主權等議題上的作法，
都可以看到明顯轉變。
印尼對網路主權的重視就是其中一例，這體現在該國於2022年通過的個人資料保護法 
(Personal Data Protection Law [PDP Law])上。是次立法對個人資料的處理及相關境外存取採
取了更嚴格的管制手段。儘管該法符合加強資料保護的全球趨勢，卻也是印尼在中國科技巨頭等
外來企業影響下做出的反應。印尼與CNCERT/CC以及中央網信辦簽訂的幾份意向書，都進一步
顯露出該國朝向資料在地化發展的態度。

然而，當地的個人資料保護法，也並不表示毫無保留地全盤接受中國的資安模式。該法同時也是
印尼對數位生態中外部干預的應對措施，比如說對資料主權及資訊安全上的顧慮，而這些威脅並
不僅僅來自於中國。也就是說，與其說是直接受到中國影響，不如說該法反映著印尼目前在網路
治理上仿效中國「網路主權」模式的目標。

另一個政策轉向的跡象，是一些策略性數位結盟。持續與中國科技巨頭合作，廣泛地影響著印尼
當地的數位策略。該國對數位主權以及基礎設施現代化的側重，實與中國由國家掌控網路治理
以及「以安全保發展」的思維高度吻合。而與中國企業攜手開展5G網路、AI與雲端運算等發展項
目，也正符合印尼在2035年以前成為數位經濟體的大方向目標。

以上提到的合作關係正影響著印尼的資安治理模式與策略方向。政策轉向的跡象也進一步證
明，這類雙邊關係正對印尼國內政策產生日益增長的影響。

官方訪問與外交合作

在與日俱增的資安及數位基礎設施合作上，一些官方訪問及外交協議，是中印雙方目前主要的溝
通管道。這一類高層互動促成了幾項重要意向書的簽訂，同時也是深化雙邊合作的重要舞台。

舉例來說，中國外交部長王毅在2021年出訪期間，就拋出擴大兩國在技術與資安領域合作的構
想。會談最後促成中國中央網信辦與印尼的國家網路與情報局簽署有關合作意向書。值得一提
的是，這是中國首次就資安議題與外國簽署的合作協議。這份意向書的內容為雙方就提升網路

https://ssek.com/blog/fortifying-indonesias-cyber-defenses-new-regulations-for-national-security-and-crisis-management/
https://www.rfa.org/english/news/china/china-bri-indonesia-09272023104442.html
https://en.mkri.id/news/details/2023-02-13/Govt:_Law_on_Personal_Data_Protection_Provides_Legal_Protection
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安全及資料治理的合作打下基礎，並主張兩國應在尊重網路主權的原則下，加強網路空間中的合
作。這份協議也體現出，在資安甚至廣義的數位治理層面上，中國對印尼與日俱增的影響力。

華為則是另外一個值得關注的例子，該公司在中印雙方的數位外交中也扮演著關鍵角色。藉由參
與當地數位基礎設施的擴建，以及和當地業者開展合資事業，都讓華為成為外交關係中相當有用
的一個旗子。華為致力於搭建當地的5G網路與資料中心，並持續與印尼政府及當地科技公司展
開合作，這都顯示出其在雙邊關係中的重要戰略地位。華為目前也是印尼政府數位轉型的計畫的
核心要角，除了協助發展AI實力，也替當地擴建雲端運算所需的基礎設施。這些合作計畫都持續
加深印尼對中國技術的依賴，這也與中國在地緣政治的目標不謀而合，有效深化自身技術及準則
影響力。

培訓與培力計畫

在技術面之外，中國藉由培訓與培力計畫等軟實力層面帶來的影響也不容小覷。藉此，中國正在
將自身治理框架深埋進印尼數位基礎設施的根基之中。在此，華為也扮演了重要的關鍵角色。

比較知名的例子像是「資通訊學院 (ICT Academy)」和「未來種子計畫 (Seeds for the Future)
」，透過這些培力專案，華為積極與印尼當地的學生與專業人才接觸，向他們提供AI、雲端運算、
大數據以及5G相關的培訓課程。此外，華為也正與印尼總統府幕僚辦公室 (Presidential Staff 
Office) 合作一項五年期的職業培訓計畫，期間將為超過十萬名的印尼官員提供教育訓練。這也
凸顯出，對於印尼未來數位人才的養成，中國擁有一定程度的話語權。

值得注意的是，華為並不單單只是協助當地公部門的教育訓練，相關的技能培訓計畫更是深入
其他領域。他們和印尼最大的電信商Telkomsel緊密合作，為旗下員工提供200天的培訓課程，主
題從5G技術、雲端運算、AI到顧客體驗管理都有。提供這些學習機會的同時，華為不僅僅是在為
印尼打造所需的技術人力，也進一步影響當地數位基礎建設發展的方向。這些培力專案是中國
透過數位絲路打造區域影響力的縮影，不僅深化中國科技公司在當地數位發展中的角色，也讓中
國技術與數位準則深植當地。

https://www.huawei.com/minisite/seeds-for-the-future/program.html
https://thediplomat.com/2021/01/for-indonesia-chinese-5g-cooperation-brings-promise-and-peril/
https://www.thinkchina.sg/technology/huawei-digital-talent-programme-another-source-chinas-soft-power-indonesia
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巴基斯坦

將中國視為快速現代化的策略工具

在Doublethink Lab的「中國指數」中，巴基斯坦的受中國影響程度是全球第一。資通訊業界中，
諸如華為、中興、中國移動以及阿里巴巴等中國科技公司，都在巴基斯坦的數位基礎設施建置中
大舉投資，而這些投資也都可以被視為是2015年開始的中巴經濟走廊以至於數位絲路合作計畫
的一部分。事實上，中巴兩國間早在數位絲路之前就已經有過數位合作。舉例來說，2013年巴基
斯坦是第一個採用「中國北斗衛星導航系統」的國家。更近期的例子，也有像是2024年五月，中
國在兩國合作下，成功發射巴基斯坦的多功能通訊衛星Paksat-MM1，該衛星可以提供衛星寬頻
網路連接等數位服務。

除了採納中國技術及數位基礎設施結構，巴基斯坦也逐步納入中國制定的數位標準。巴基斯坦數
位生態系近年的這些發展，都在在顯示出中巴雙方雙邊關係的深化，也顯示出中巴兩國科技企
業的交好。儘管這些無論技術或資金的投入，都讓巴基斯坦的現代化與網路完善程度大有提升，
卻也同時帶來有關數位治理、技術準則、政府管制，以至於專制模式擴張的疑慮。在與中國政府
和資通訊企業密切合作甚至學習的過程中，巴基斯坦的網路環境正逐步走向一個更受箝制、內
容更受審查的狀態。這也體現在現任總理Shahbaz Sharif對中國現代化模式的大加讚揚，並將其
視為巴基斯坦發展資訊科技的未來典範。

巴基斯坦採納中國治理框架的幾個層面

向中國專制模式靠攏的國家機構

巴基斯坦國家網路緊急應對小組 (National Cyber Emergency Response Team of Pakistan, 
PKCERT) 在該國《2021年國家資安政策》指導下成立，是打造該國國家資安架構的主責機構。
在這個架構下，PKCERT專責處理網路安全事件以及加強該國網路韌性。跟中央網信辦手握不受
約束的廣泛權力高度相似，該機構在2023年頒布的規範中就提到為了主動應對CII可能面臨的數
位威脅，PKCERT需要賦予自身廣泛的資訊搜集許可及監控權。 然而，該規範中卻未能明確定
義什麼是CII，導致監管範圍模糊且有擴張的可能性。這份規範也提到，巴基斯坦將成立國家電
信網路緊急應對小組 (National Telecom CERT, NTCERT)，並由巴基斯坦電信管理局 (Pakistan 
Telecommunication Authority, PTA) 來負責NTCERT安全維運中心 (Security Operation 
Centres) 的營運。NTCERT的重要性在於，他將負責監督巴基斯坦全國範圍內的電信通訊業務及
資料。而之所以特別提到PKCERT，則在於該組織的動作頻仍：儘管該組織才剛草創，並積極參與
在各大國際論壇中，展開諸多國內和國際上的合作，其中就包含相當多和中國之間的合作。

舉例來說，PKCERT總監Haider Abbas就在2024年北京網絡安全大會上，受邀擔任主講嘉賓。席
間，他特別提到PKCERT亟欲和CNCERT展開合作，一同應對資安威脅甚至共推全球網路韌性。這
類言論都顯示出，巴基斯坦有意就資安準則方面向中國的做法看齊，甚至進一步將中國思維套用
在既有的資安立法框架上。

約束資訊安全的法律框架

要瞭解巴基斯坦在治理數位空間的立法方向，必須瞭解到過往的各種反民主事件（比如幾次
對民選政府的軍事干預行動）事實上對現在的立法框架有顯著影響。事實上，巴基斯坦的數位
監管方向在過去十年裡就經歷過重大變革。2014年政府為打擊恐怖主義所頒布的國家行動計
劃，是一個很好的例子，該計畫強調必須採取行動「對抗恐怖主義對網路及社群媒體的濫用」
。其次，2016年訂定、主責規範科技相關犯罪的《電子犯罪預防法》 (Prevention of Electronic 
Crimes Act, PECA) 也值得注意，該法讓我們檢視該國對數位犯罪的定義及應對措施。

https://china-index.io/country/Pakistan
https://jamestown.org/program/beidou-and-strategic-advancements-in-prc-space-navigation/#:~:text=In%202018%2C%20Pakistan%20was%20the,%2C%20April%205%2C%202019)
https://space.skyrocket.de/doc_sdat/paksat-mm-1r.htm
https://www.brecorder.com/news/40057558
https://pkcert.gov.pk/images-gallery/dg-pkcert-at-beijing-china.asp
https://www.nr3c.gov.pk/peca16.pdf
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該法在2018年通過修正法案，進一步確立該國聯邦調查局 (Federal Investigation Agency) 監
控、調查及起訴各類網路法罪的法源。這些網路犯罪的定義包含：存取甚至竄改未經授權的資
料、網路詐騙、網路恐怖主義、仇恨言論、網路霸凌以及兒童色情等。

對照之下會發現，巴基斯坦的《電子犯罪預防法》和中國的《網絡安全法》有著極高的相似度。舉
例來說，2016年的原始法案就規定，服務供應商有義務至少保留經手資料一年，這部分與中國法
規相似度極高。此外，法案中也以「不實資訊」以及聲譽毀謗之類的名義，將各類批判性言論列為
刑事犯罪，這便和反對誹謗罪刑事化的國家人權準則有所抵觸。2016年的法案中還提到，任何對
「巴基斯坦安全或國防」有關的批評言論都應嚴令禁止，這也跟中國《網絡安全法》中禁止傷害
國家安全的網路活動一樣，都是以國安為名打壓異己言論。

而2018年的修正法案，則進一步賦予該國電信管理局更大的權力，讓他們可以隨意撤下網上批判
性言論，或是要求社群媒體公司將其定義為「非法內容」並下架處理。這一系列為審查行為建立
法律基礎的的立法與規範，都跟中國《網絡安全法》極為相似。該局處目前採用2016年法案中的
一系列定義來封鎖所謂的「非法內容」，這些定義通常針對社群平台（諸如原稱推特的X平台）、
批判性媒體機構（如FactFocus）以及反對黨的網站（如巴基斯坦正義運動黨 [Pakistan Tehreek-
i-Insa] 、人民工人黨 [Awami Workers Party] 等）而來。這些無論是下架或是封鎖的行為，都構
成了對言論自由的肆意侵犯。截至2024年八月，該局處就透過深度封包檢測技術 (deep packet 
inspection) ，來阻擋使用者存取超過2,300個網站以及180個手機app。

巴基斯坦電信管理局現在也正在提案修法，希望在2024年的《數位巴基斯坦法案》中，規定網
路營運商採取實名身份驗證措施。該局處提出的構想是，行動服務營運商有義務驗證使用者身
份，並盡可能在其中使用生物識別技術。該局處甚至考慮在未來利用一個中樞資料庫儲存身份
資料，來達成更精準的身份驗證程序，並在數位生態系統中提升各利害關係者的可問責性。這些
措施可說相當程度地借鑒中國的數位治理準則，也讓該國未來的隱私權及言論自由蒙上一層陰
影。

濫用《電子犯罪預防法》來處理誹謗、數位恐怖主義以及封鎖「非法內容」，實際上已經箝制了民
間社會及媒體的正常運作，也成為打壓異己言論的工具。該國記者目前就面臨極大挑戰，只要在
諸如X、Facebook及YouTube等平台上發表批判性言論，就會受到聯邦調查局的騷擾。而2024
年大選期間的爭議，也使該國從當年二月開始封鎖X平台至今。巴基斯坦的相關作為並不僅限
於國內，巴國在國際論壇上也積極發聲、支持專制政策。比如說聯合國在草擬《網路犯罪條約 
(Cybercrime Treaty) 》的過程中，巴基斯坦就與中國和俄羅斯一同，以打擊網路恐怖主義及不實
資訊威脅為名，主張以網路主權和審查機制為主，更集權、更偏向多邊互動為主的治理準則。

該國擁護網路主權概念的實例，還包含一項電信管理局在2024年八月宣布的政策計畫，其中規
劃限制未經許可的VPN使用，而這也與過往中國工信部提出的措施相當雷同。這項政策規劃建
立一套VPN的白名單，僅允許國內使用經授權的VPN網路。這其實已經不是該局處第一次提出
類似的計畫，巴基斯坦當地的數位權利組織Bolo Bhi就曾針對2020年時類似的政策提案提出警
告，認為強制VPN服務登記在案並封鎖不合規定的服務提供者，將加劇網路碎片化並讓政府的監
控行為更為猖狂。

而就在2025年的1月23日，巴基斯坦國會新近通過了《電子犯罪預防法》的增修條文，又再次進一
步地擴大對網路內容控制的範圍，使得言論自由受到進一步的打壓。條文的一部分強調對抗「虛
假資訊」的重要性，藉此作為擴權的名目。

另一方面，2023年的《個人資料保護法案》雖尚有待參議院最終批准，卻也值得關注。該法規定
採取與中國類似的資料在地化措施，讓政府得以有權監控並管理個人或公司資料。早在2018年
增修版的《電子犯罪預防法》條文，當局就已經要求社群媒體公司將使用者資料儲存在巴基斯坦

https://digitalrightsfoundation.pk/peca-amendment-bill-2018-update/
https://www.nr3c.gov.pk/pecorules18.pdf
https://www.aninews.in/news/world/asia/pakistan-telecommunication-authority-blocks-over-2300-websites-180-mobile-apps20240830225854/
https://www.biometricupdate.com/202412/pakistan-law-proposed-to-transform-digital-identity-system-and-governance
https://www.dawn.com/news/1879138
https://www.biometricupdate.com/202407/nadra-signs-biometric-verification-deal-with-pakistan-telecommunication-authority
https://www.eff.org/deeplinks/2024/08/un-general-assembly-and-fight-against-cybercrime-treaty
https://www.ifj.org/media-centre/news/detail/category/press-releases/article/pakistan-peca-amendments-further-tighten-government-grip-on-digital-expression
https://digitalrightsfoundation.pk/wp-content/uploads/2023/07/Legal-Analysis-Statement-on-PDPB-July-2023.pdf
https://www.nr3c.gov.pk/pecorules18.pdf
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境內。儘管該國政府曾在立法過程中與民間社會及科技巨頭溝通，這樣的立法方向依然因為隱
私權上的疑慮而受到強烈反彈。即便如此，巴基斯坦現行的政策走向依然向中國在數位治理上
的專制模式看齊，一樣是打著資安及打擊數位犯罪的旗號，把重點放在國家對資料的掌控權。

中國影響所帶來的新興監控技術

巴基斯坦總理Shehbaz Sharif在中國會晤國務院總理李強後，雙方的聯合聲明可說是進一步確
認了巴基斯坦對中國技術的依賴與信任。這份聲明不僅鞏固中國在巴基斯坦數位轉型中的核心
地位，雙方領導者並著重在AI、5G、大數據、雲端運算，甚至航太科技等領域的合作。值得注意的
是，巴基斯坦也逐漸在AI倫理及治理框架等議題上，向中國看齊。會後的聯合聲明就提到：「巴方
歡迎習近平主席宣佈的《全球人工智能治理倡議》以及中方為增強發展中國家在人工智能全球
治理中的權利所作努力，」

除此之外，從巴基斯坦目前的《國家人工智慧政策》草案，也可以更清楚地發現該國在AI及其
他新興科技的治理上都明顯與中國的政策風向趨同一致。該項政策草案特別在內文中提及「中
巴人工智能中心 (Sino-Pakistan Center for Artificial Intelligence, SPCAI)」，該中心目前座落
在中國、巴基斯坦及奧地利三國學術機構合作成立的「巴奧科技應用科學研究所 (Pak–Austria 
Fachhochschule Institute of Applied Sciences and Technology)」中，位處巴基斯坦的哈普里
爾 (Haripur) 地區。一如政策目標第6點所規劃的，SPCAI中心目前積極與廣東工業大學、深圳先
進技術研究院等單位維持緊密的學術及商業關係。

此外，這份草案也在政策目標第11點中提到，希望能夠透過SPCAI中心展開雙邊或多邊合作，訴求
建立監管框架，以便採納全球最佳實踐來推動AI的發展和普及。巴基斯坦也同時將AI策略與國家
發展目標整合，借鑑中國在AI領域領頭的野心。在AI實踐上，看得出來巴基斯坦正在採納中國式
的AI標準，這種作法主張建立一套以國家為中心的治理模式、鼓吹審查制度以及用於監控的演算
法，有別於由IEEE、ISO、ITU以及OECD等組織所發展、被全球普遍採納的標準。這一系列的技術
與政策走向，都可能讓巴基斯坦政府將來有能力對公民採取更綿密且高度自動化的監控措施。

巴基斯坦的「防火長城」翻版

數位主權需要防火長城來維護的這套論述，大概是中國整套數位基礎設施及資安治理思維的核
心。而這套論述現在也正在印太地區蔓延，一如ARTICLE 19早前報告所提出的，柬埔寨、尼泊爾
與泰國等地，都在政策上或是技術上直接採納或是間接受到影響。巴基斯坦也無法倖免於此。

巴基斯坦的電信管理局早先已宣布，將從2024年的1月開始升級該國網頁管理系統 (Web 
Management System, WMS)。這次升級中加入了先進的深層封包檢測技術，這種技術可以讓政
府從網際網路閘道層級就管制網路流量。這也令人憂心是否政府在基礎設施層級上，就能進行內
容審查及監控行為。據傳2018年時巴基斯坦原本是向加拿大公司Sandvine購買上一代的WMS
設備，但最近的轉變就顯示出該國不僅擁抱中國的基礎設施治理作法，也開始廣泛採用中國技
術。

這次升級目前獲公開的採購紀錄相當有限，巴基斯坦的電信管理局曾在2024年7月公布一項次世
代防火牆 (Next-Generation Firewall) 的招標計畫，但他們後來澄清該計畫的硬體只會用在單位
內部網路。儘管資料有限，但新一代的WMS明顯和中國的防火長城有不少相似之處。巴基斯坦
政府曾多次保證不會實施全面的防火長城，但該國據報已在兩個最主要的網路交換點部署防火
牆。正因為電信管理局的作法缺乏透明性，也讓各界仍憂心中國式防火牆在該國的發展。

https://moitt.gov.pk/SiteImage/Misc/files/National%20AI%20Policy%20Consultation%20Draft%20V1.pdf
https://pakobserver.net/sino-pak-centre-for-artificial-intelligence-by-dr-arif-mashkoor/
https://www.aljazeera.com/news/2024/11/26/pakistan-tests-china-like-digital-firewall-to-tighten-online-surveillance
https://english.aaj.tv/news/30348914/pta-confirms-internet-disrupted-by-upgradations-to-counter-illegal-content
https://www.pakistantoday.com.pk/2024/08/30/govt-confirms-implementation-of-enhanced-web-management-system-to-regulate-online-content/#:~:text=This%20system%2C%20recently%20upgraded%20by,deemed%20harmful%20to%20national%20institutions
https://restofworld.org/2024/pakistan-internet-firewall/
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越南

兩國同樣主張一黨專制的意識形態

越南政治學者阮克江指出，中國與越南之所以會在各領域上相互借鑒，主要是因為兩國有著共同
的政治意識形態背景。他表示，越南整體戰略方向符合目前中國擴大影響力的企圖心，這也包含
在數位治理層面的規劃。透過兩國共有的「市場列寧主義 (market-Leninism)」框架，執政黨擁抱
市場經濟卻維持在民生各個層面的政治壟斷，透過經濟改革開放的繁榮來替政權打造合法性，
卻也讓政治上的開放遙遙無期。而兩國這類作法的相似性，在科技發展及治理這塊特別凸出。

越南目前將中國視為「全面戰略夥伴 (comprehensive strategic partner)」，這是越南外交政策
體系中最受禮遇的外交層級。習近平在2023年12月造訪越南時，兩國聯合聲明提到，雙方將就政
治安全、政府安全及政權安全領域深化合作。值得注意的是，聯合聲明提到兩國同意在資安議題
上強化合作，並「加強雙方情報交流及反干涉、反分裂、就防範反對敵對勢力「和平演變」、「顏
色革命」、分裂等問題加強經驗分享與合作。」

而中越兩國安全部門定期舉行的會議，也都反覆強調在資安面合作的重要性。舉例來說，2023年
的12月，就在習近平訪問越南的幾天前，兩國公共安全部長便達成一項協議，將一同籌辦更多的
資安培訓計畫，並提供設備來協助彼此對抗高科技犯罪。2024年1月，雙方也在類似的會議中，
簽署了一份合作意向書，內容主要是同意兩國部門交流經驗、共同防範、打擊並應對不同的網路
濫用行為，特別是誹謗或中傷黨與國、破壞安全及公共秩序，以及損害中越友好關係的活動。接
下來，我們還會進一步發現到，雙方對數位主權概念的共同信仰，是兩國數位專制主義的理論基
礎。

被當作數位主權議題的資訊安全

越南在2012年的4月18日成立了專責資訊科技的軍事部門，呼應著中國不到兩年前在規範性白皮
書中提出的類似概念，該軍事部門的職責包括「在數位空間中保衛國家資訊主權。」

另外一個將越南網路治理常態化的重要里程碑，是2013年7月15日發布的第72/2013/NĐ-CP號法
令。截至2024年12月，這依然是該國在網際網路管理上最重要的法源文件。該法規定：「跨境向
越南使用者提供公共資訊（或允許來自越南境內的網路存取）的外國組織、事業或是個人，都應
遵循相關的越南法規或規範。」該法的提出，可說是政府首次試圖強制外國公司遵守當地法律，
也象徵著該國向網際網路主權主張的靠攏，和中國彼時的思想與作法一致。

緊接著在2014年1月14日，時任越南總理阮晉勇 (Nguyễn Tấn Dũng) 發布了一項決議文件，其中
就明確提到「數位空間主權 (chủ quyền không gian mạng, or chủ quyền số quốc gia)」一詞。
次年，時任越南公共安全部長，並於其後在2016至2018年擔任越南國家主席的陳大光 (Trần Đại 
Quang)，在其著作《網路空間——其未來與行動 (Cyberspace – Future and Actions)》中，也積
極倡導網路主權的概念。書中，他將習近平在2018年網絡安全和信息化工作會議上的演說，視為
形塑越南資安政策的重要靈感來源，並提到：「沒有資訊安全就沒有國家安全。網際網路與資訊
安全兩者都已成為中國亟須面對的新挑戰，且兩者都與國家安全及社會穩定性息息相關。」

2016年，陳大光正式經越南國會選為國家主席，該職位是越南政治體制中權力最大的四個職位
之一 。任期內，他持續推動越南公共安全部起草《資訊安全法》。在2017年8月的一次談話中，他
也強調越南有必要要求外國公司將資料存放在該國境內，並加強對社交網路的控制。陳大光可
說是讓該國資安政策走向中國專制典範的重要推手。

自此，越南共產黨 (Vietnamese Communist Party, VCP) 的官員和智庫廣泛就網路主權議題進
行討論，也讓這個概念成為越南網路治理的立基理論。在2021年12月舉行的《在網路空間中保衛

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1934540
https://english.www.gov.cn/news/202312/13/content_WS6578eb43c6d0868f4e8e21cb.html
https://tuoitre.vn/toan-van-tuyen-bo-chung-viet-nam-trung-quoc-20231213160108685.htm
https://hvctcand.bocongan.gov.vn/tin-tuc/tin-tuc-cua-nganh/day-manh-hop-tac-phong-chong-toi-pham-giua-viet-nam-va-trung-quoc-5816
https://bocongan.gov.vn/tin-tuc-su-kien/thong-tin-doi-ngoai/bo-cong-an-viet-nam---bo-cong-an-trung-quoc-ky-ket-ban-ghi-nho-hop-tac-ve-an-ninh-chinh-tri-d20-t37538.html
https://tttt.nghean.gov.vn/tin-hoat-dong/quyet-dinh-lap-cuc-cong-nghe-thong-tin-quoc-phong-500079
https://thuvienphapluat.vn/van-ban/Cong-nghe-thong-tin/Nghi-dinh-72-2013-ND-CP-quan-ly-cung-cap-su-dung-dich-vu-Internet-va-thong-tin-tren-mang-201110.aspx
https://thuvienphapluat.vn/van-ban/Lao-dong-Tien-luong/Quyet-dinh-99-QD-TTg-nam-2014-De-an-dao-tao-phat-trien-nguon-nhan-luc-an-ninh-thong-tin-2020-219222.aspx
https://baotintuc.vn/van-hoa/cuon-sach-quy-nen-doc-20151021204743240.htm
https://www.economica.vn/Content/files/LAW%20%26%20REG/Law%20on%20Cyber%20Security%202018.pdf
https://congan.com.vn/tin-chinh/bao-dam-chu-quyen-quoc-gia-tren-khong-gian-mang_124213.html
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國家主權》會議，就是一個重要例證，三名政治局（Politburo, 在各國共產國家中擁有黨內實權者
構成的組織）官員皆列席其中。

近期，時任公共安全部長，也是2018年資安法主要起草人的蘇林 (Tô Lâm) 出版了《數位空間主
權：時代挑戰及國家的責任 (Cyberspace sovereignty – The Demands of the Era and National 
Obligations)》一書，書中論及當今面對的網路威脅，並藉此正當化對網路更嚴格的管制措施。其
後，2022年4月以及2024年2月召開的幾場座談會，都針對該書以及網路主權模式進行討論，進
一步為這個概念建立正當性。2024年8月，蘇林當選越共中央總書記，進一步讓他成為該國掌權
者。這一系列的事證都點出越南是如何將網路主權概念納入其大方向的黨內論述、法律及規範
中，而這都和中國採取的作法極其相似。

中國在越南2018年資安法中留下的影響

越南在網路治理層面借鑑中國的早期例證之一，可以追溯到2011年在越共官媒《人民報》(Nhân 
Dân) 發表的一篇文章。文中分析中國在內容審查、實名登記規定、懲戒使用者言論以及防火牆使
用上的效益。

次年，越南人民軍官網上，刊出一則由越共中央宣傳部副部長阮世紀 (Nguyễn Thế Kỷ) 參與編寫
的文章，是另外一個例子。該文重點介紹中國的治理經驗，並指出中國的作法是「建立『防火牆』
來防堵被認為有重大風險的外國社交平台，同時要求網路服務供應商將伺服器設在中國境內。」
阮世紀過往也曾在2010年於越共中央宣傳部官媒《Tuyên Giáo》雜誌上。刊載一篇文章，內文討
論借鑑中國網路法規的可能性。

這一系列的文章都顯示，早在2018年越南《資安法》公布前，越共官員早已對該法內文多有討
論，並從中國的準則制定方向上汲取養分。與中國作法相似，越南在2018年推行的《資安法》最
終成為越南網路治理模式的施行基礎。該法不僅有可能是該國法制史上最具爭議性的法規之一，
在幾個重要層面上，其內容也展現出其與中國相關法規的高度相似性。

首先，兩國的資安法在資訊安全的定義上，都和一般民主國家常見的理解有很大的差異。在
一般的民主體制下，人們普遍認定資安的目標有幾個，包含維繫技術層面安全的網路空間 (a 
technically secure cyberspace)、避免網路攻擊、網路入侵及未經授權的資訊存取等，且普遍認
為不應包含內容控制。

與民主國家不同的地方在於，中越兩國法規對資訊安全都使用更廣義的解釋方式，將適用範圍
擴及到一些非技術層面，比如說內容審查、個人資料的保護與在地化儲存，以及限制對執政黨的
批判性言論。兩國法律相同的部分在於，兩者都將網路空間中的資訊與資料處理，視為國家安全
的範疇，將資安等同於保護黨及政府官員，甚至是專制政權的合法性。

就在2018年越南《資安法》通過後，時任越共總書記阮富仲 (Nguyễn Phú Trọng) 表示：

全球範圍內，許多國家都有類似的一套法律。在當今第四次工業革命的時代，技術帶來許多福
祉，卻也為管理增添不少挑戰。在這個背景下可能產生的是，各種煽動、抗爭、騷亂，甚至顛覆政
府的意圖。是此，這套法律對於政權的保衛是必不可失的——人民不應肆意妄言或任意羞辱他
人。這份言論大致反映出該法的核心精神，亦即明確將網路空間中的「反國家言論」視為非法行
為。越共的中央宣傳體系此後也持續在各種場合呼應這套敘事，特別是2023年以及2024年的數
個例子。

除了對資訊安全的定義不同外，兩部法律中使用的另一套類似詞彙，是第二個值得關注的層面。
中方法條的適用範圍特別提及「關鍵基礎設施」，而越南則同樣特別提到「攸關國家安全的資訊

https://congan.com.vn/tin-chinh/bao-dam-chu-quyen-quoc-gia-tren-khong-gian-mang_124213.html
https://bocongan.gov.vn/UserControls/Publishing/News/BinhLuan/pFormPrint.aspx?UrlListProcess=22D48E3E00E317DB107E3706F225B1CE22F006B7C704FC8B6894F6ABCA85660A&ItemID=33815&webP=portal
https://bocongan.gov.vn/UserControls/Publishing/News/BinhLuan/pFormPrint.aspx?UrlListProcess=22D48E3E00E317DB107E3706F225B1CE22F006B7C704FC8B6894F6ABCA85660A&ItemID=33815&webP=portal
https://bocongan.gov.vn/UserControls/Publishing/News/BinhLuan/pFormPrint.aspx?UrlListProcess=22D48E3E00E317DB107E3706F225B1CE22F006B7C704FC8B6894F6ABCA85660A&ItemID=33815&webP=portal
https://nhandan.vn/gioi-thieu-cuon-sach-cua-dai-tuong-to-lam-ve-doi-moi-phuong-thuc-lanh-dao-cua-dang-doi-voi-cong-an-nhan-dan-post795007.html
https://nhandan.vn/bai-hoc-nao-tu-quan-ly-mang-xa-hoi-cua-trung-quoc-post533206.html
https://tuyengiao.vn/bao-dien-tu-trang-tin-dien-tu-va-game-online-dinh-huong-phat-trien-va-quan-ly-22264
https://www.economica.vn/Content/files/LAW%20%26%20REG/Law%20on%20Cyber%20Security%202018.pdf
https://tapchitaichinh.vn/quan-diem-cua-dang-va-nha-nuoc-ve-an-ninh-mang-va-bao-ve-quoc-gia-tren-khong-gian-mang.html
https://lifestyle.znews.vn/thuc-hien-phap-luat-ve-an-ninh-mang-o-viet-nam-post1484425.html


系統」。我們可以透過觀察這些相似的法律措辭，來檢視這兩部法律是如何處理相關事務，尤其
是在內容控制上雙方相似的思路。

第三個層面在於中越的兩部法律都要求實施嚴峻的網路內容審查。越南的法條中明文規定，禁止
發布「鼓吹反對越南社會主義共和國的內容；煽動暴亂、影響安全或擾亂公共秩序的內容；侮辱
性或有關誹謗的內容；以及破壞經濟秩序的內容」，這都和中國的資安法條高度相似。而該法也
為其它對內容審查更為細緻的規範帶來法源基礎。整體來說，由於兩國法律條文都相當含糊且
缺乏第三方獨立監察，執法單位往往可以任意解釋法條，獨斷地壓制批判和異己之聲

第四，兩部法律都強制要求境內及境外科技公司實施資料在地化，作為一種管控手段。這也是一
個反映網路主權概念的規範，要求科技公司在境內的實體伺服器、資料中心儲存資料。

第五，兩部法律都規定社交平台使用者以實名註冊，並要求平台在註冊程序中驗證這些使用者的
身份資料。這項規範可說直接侵害了隱私權及網路自由中的匿名性原則。如果缺少匿名性，網路
使用者就必須向官方公開他們的身份及網路活動，讓他們有效地落入政府監控的範圍內。這不只
讓監控者有能力掌握他們的隱私和要害，也進一步讓言論自由蒙受被壓迫的風險。

最後，兩部法律都要求網路使用者及科技公司扮演向黨通風報信的角色。使用者有義務主動向
官方舉報網路上的「有害資訊」。而科技公司更有義務主動過濾平台上的內容，並在官方要求時
提供使用者資訊。

質言之，這一連串相似的法條效力，都可以佐證越南多方借鑑中國早其兩年實施的《網絡安全
法》。

整體來說，越南的資安法特別著重在如何要求海外科技公司遵循當地法規。在境外平台諸如
Facebook和Google上流通的外部資訊，因為缺乏有效的管制措施及施壓手段，一直是越南政府
管理上的一大挑戰。越南一部份也是為了解決這個問題，所以積極參考中國的專制模式。事實上，
在2017年呈向越南國會的立法草案中，越南公共安全部就公開表示他們主要是借鑑中國來起草
法條內文。

越南的資安治理措施在2018年後依然在持續發展，後續的法律文件也都在各個層面擴充當年《
資安法》的框架。像是第53/2022/NĐ-CP號法令就針對資料在地化提出一套相對有彈性的管理
方案：外國科技公司只要能滿足政府對內容審查及使用者資料存取的要求，就可以豁免將資料儲
存於越南境內。又或是第13/2023/NĐ-CP號法令，內文進一步闡明資安法對個人資料的管控範
圍：該法令讓政府能在國安及犯罪防制的前提下，逕行存取其公民在線的個人資料。這條法令另
一個值得關注的重點是，它讓越南公共安全部門一樣有權透過各種模糊的理由，禁止個人或組
織將個人資料傳輸到海外。

而2024年12月25日生效的第147/2024/NĐ-CP法令，則正式實施2018《資安法》中提到的實名
驗證規範。法令強制社交平台使用者以真實姓名註冊，並要求平台透過當地的手機號碼或是身
分證件來驗證使用者身份。這項法令同時也讓政府有權限制不合規範的使用者繼續使用網路服
務、封鎖無法配合規定的平台，並要求平台開啟後門便於政府搜查時瀏覽平台內容。

綜上所述，中國的網路主權概念實際上已經成為整套越南監管機制的基礎。我們可以說，來自中
國的網路主權概念，奠基了2018年的《資安法》及後續的幾項重要法令；而中國的治理準則作法，
則深植在這些法條、法令的立法方向中。在這一系列法規所提供的基礎上，越南已經開始大舉採
取行動，擴大對網路言論及個人資料的管制。他們現在的目標是，把過去在現實空間中採用的管
理手段，有效地延伸到網路言論上，並且讓當局最終有能力將使用者的個人資料當作執法及迫其
就範的工具。

https://www.vietnam-briefing.com/news/vietnams-latest-draft-decree-on-sanctions-for-cybersecurity-violations.html/
https://vietanlaw.com/decree-13-2023-nd-cp-on-protection-of-personal-data/
https://www.dfdl.com/insights/legal-and-tax-updates/vietnam-more-requirements-on-internet-service-and-online-information/
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重要研究發現

別具特色的民主資安模式

•	 台灣在帶出完善資安措施的同時，不忘兼顧民主價值，著重在多元利害關係者的參
與、施政透明，以及保護言論自由與隱私權，中國推行的專制準則有鮮明對比。

與日俱增的中國網路威脅

•	 台灣政府每天面臨多達240萬次的網路攻擊，包含海底電纜設施等CII都是經常被攻擊
的對象。幾次的重大事件，包含南希．裴洛西 (Nancy Pelosi) 2022年訪台期間的大量
網路攻擊，以及諸如NoName057等駭客組織的網路行動，都說明著台灣每天面對的
是持續性、高複雜性的資安威脅。

施政透明與公共參與

•	 台灣將公共諮詢程序納入立法過程中，透過像是「公共政策網路參與平台」這類的管
道來在立法上兼顧安全需求和公民自由，並達到資安治理上的可問責性。

以人權為本的執政模式

•	 面對各方威脅，台灣不願採取以維穩為重的數位發展策略，並且強調施政上的透明
性、各界合作以及民主原則。可以說，台灣致力成為中國專制數位治理模式的一個對
比。儘管挑戰不斷，台灣確實向我們證明了，有效的資安防護並不需要以犧牲基本自由
為代價。
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台灣正面臨著不斷升溫的威脅局勢，其所面對的網路攻擊規模前所未見。中國不斷加強他們的「
灰色地帶戰術 (grey zone tactics)」來干預台灣，其中的各種網路活動，都結合中共統一戰線工
作部的宣傳訊息，向台灣灌輸兩岸統一的敘事。台灣國安局的文件中就提到，2024年間，台灣政
府每日平均遭受大約240萬次的網路攻擊，是2023年的兩倍。這已經凸顯出該國面臨挑戰的嚴峻
程度。

這些網路威脅最早集中在政府機關上，如今卻也開始轉向產業界，包含針對網路基礎設施實體
層的攻擊，像是海底電纜就曾遭受攻擊。威脅範圍的擴大，也讓經濟發展和各類商業活動的嚴重
中斷更有可能發生。此外，對網路基礎設施的攻擊，也會嚴重影響通訊傳播及各類網路使用，進
而損害言論自由及資訊近用權。

事實上，台灣作為地緣政治導火線的角色與其作爲資安攻擊熱點密不可分。像是2022年8月美國
眾議院議長南希．培洛西為演講訪台，就引發中國政府的強烈反彈，大動作展開軍事演習並發動
為期九天的一系列網路攻擊。這些攻擊主要是分散式阻斷服務 (Distributed Denial of Service, 
DDoS) 攻擊、竄改網路頁面，以及一系列真實度極高的虛假資訊宣傳活動。除此之外，在2024年
9月10日，親俄駭客組織NoName057稱其針對台灣政府部會網站及關鍵基礎設施，發動了一系
列的DDoS攻擊，並將行動命名為「OpsTaiwan」。在當月14日的記者會上，台灣的數位發展部表
示，他們確實有觀測到45起攻擊事件。這一系列攻擊鎖定的是當地的稅務機關、區域民航站、主
計總處、金融機構及電信業者。所有這些境外攻擊都顯示台灣亟須一套完善卻能兼顧透明與人
權的資安治理措施。

儘管網路威脅頻繁，台灣依然開創了一條別具特色的資訊安全之路。台灣的作法把開放性擺在最
前面，讓所有來自產官民三界的聲音都能被聽見，也讓公民權利在資安政策中始終能被重視。儘
管面對極其複雜的維安挑戰，台灣向我們證明，不是只有犧牲人權才能有效對抗數位攻擊。這份
研究顯示出台灣能被當作一個值得參考的實際案例，讓我們知道民主政權如何能夠在不犧牲基
本價值的前提下去面對網路威脅。

台灣的資訊安全策略

以上這些威脅事件都可以讓我們發現，台灣在規劃資安治理上的最大難關，在於如何有效應對
中國日益複雜的數位威脅。和以上個案或中國不同的是，台灣還必須審慎兼顧資安風險及核心民
主價值，包含捍衛與推廣言論自由以及人們的隱私權。這樣複合式的目標其實就凸顯出台灣數位
治理的特色在於，試圖建立一個安全卻又兼顧人權價值的數位環境。這樣的想法目前已在2016
年的《國家資通訊安全發展方案》中獲得落實。台灣的這套方案有四大核心目標：強化基礎設施
保護、打擊數位犯罪、促進公私部門協力並建立國際夥伴關係。國家通訊傳播委員會 (National 
Communications Commission, NCC)、國家安全會議下轄的資安辦公室以及行政院資通安全處
（現數發部資通安全署）三者為方案的主要執行單位。儘管這一系列的發展框架展現出該國完善
治理措施的決心，實際執行上的調度及資源分配依然相當有挑戰性。

2016年前總統蔡英文上任後，台灣啟動「資安即國安1.0」計畫。這該計畫目標在於打造一套基礎
的政策性框架，包括制定《資通安全管理法 (Cyber Security Management Act, CSMA)》、評估

https://pacforum.org/publications/pacnet-69-defending-taiwan-by-countering-prc-military-and-information-incursions/
https://www.aspistrategist.org.au/how-chinas-united-front-system-works-overseas/
https://www.aspistrategist.org.au/how-chinas-united-front-system-works-overseas/
https://www.theguardian.com/world/2025/jan/07/taiwan-investigating-chinese-vessel-over-damage-to-undersea-cable
https://www.bbc.com/news/world-asia-62398029
https://www.reuters.com/technology/7-11s-train-stations-cyber-attacks-plague-taiwan-over-pelosi-visit-2022-08-04/
https://moda.gov.tw/en/ACS/operations/policies-and-regulations/648
https://globaltaiwan.org/2024/03/the-nexus-of-cybersecurity-and-national-security-taiwans-imperatives-amidst-escalating-cyber-threats/
https://law.moj.gov.tw/ENG/LawClass/LawAll.aspx?pcode=A0030297
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行政院資通安全處的效益以及創立國防部資通電軍指揮部。隨後在2021年，夾帶著這樣的基礎，
台灣啟動了第二階段的「資安即國安2.0」計畫，希望能進一步補強組織架構、法制缺口、人才缺口
並更好地與產業界整合。

所謂的「資安即國安1.0」框架，主要的功能是規劃在2016年到2020年間，打造一套由國家安全
會議、NCC及行政院資通安全處組成的鐵三角架構。而「資安即國安2.0」計畫則是要進一步將軍
方、情治與執法單位，納入國家資安戰略中，希望在2021年到2025年中將國家資安框架發展成一
套多重支柱 (multi-pillar) 框架。

以目前來說，這套架構中包含國家安全會議、國防部、數發部、國安局、調查局以及刑事警察局等
單位。台灣的現行策略主要著重在如何強化組織架構並加強各單位間的合作，2022年8月成立的
數發部是一個很好的例子。但這樣的做法要能成功，台灣也必須要嘗試解決長久以來分權治理
模式中的權責及問責問題。正因如此，台灣從2016年便開始將資安治理事務制度化，並以「資安
即國安」的概念來統整各部會。

台灣的資安法律架構

台灣資安規範的演進史

台灣在2018年通過《資通安全管理法》，象徵著該國政府開始強化資安治理框架。該法為政府各
部會以及關鍵基礎設施營運商所肩負的資安職責，初步提供了法律依據。而後在2023年，數發部
繼續推動資通安全管理法的修法，內容聚焦在強化公部門與特定私人部門單位的監管、強化稽
核機制，並建立一套針對關鍵基礎設施提供者（如不同的關鍵基礎設施營運商、國有事業或國營
基金會）的問責制度。這套修法提案的另一項重點，是要求監管單位資通安全署（資安署）在納
管關鍵基礎設施提供者後，要審慎衡量其業務重要性及敏感度。也因此，定期稽核各服務提供者
的資安維護計畫，會是資安署未來的重責之一。稽核內容將包含：各提供者資通訊系統的設計及
規模、資安事件發生的頻率及嚴重程度，以及其他各項與資安有關的風險指標。

資安署也被要求草擬年度稽核計畫，並向上級機關呈報備考，最後交由行政院審核。此外，該計
畫副本也將送交國家資通安全會報存查。安全會報組織的設立，同樣是為了強化各單位問責性，
也因此安全會報小組中納入多名非政府（比如學界人士或各界專家）及地方政府代表，除了加強
治理上的透明度也避免資安署行事過於專斷。最後，這次的修法提案中，也設下更嚴格的資安人
員資格標準，並授權中央主管機關在重大資安事件發生時，可以對特定非政府的國有或國營機構
進行調查。

學界專家就指出，明確定義利害關係者的法律責任，是這次修法的一大進展，這將有效強化各界
遵循資安法規。法規中明確的權責設定，可以幫助企業了解自身義務、藉此強化問責機制，最終
更主動地採納資安措施，進而提升普遍資安意識。舉例來說，修法提案實施後，企業將需要在一
年（甚至數個月）內，完成有關人員的義務教育訓練課程。此外，修法提案將階段性實施這些規
範，也就是說企業能在不影響營運的情況下，按部就班地達成法律遵循，最終讓產業界能普遍提
升長期的資安韌性。

儘管2023年的修法提案獲得部分正面評價，但也有一些批評的聲音指出，法案過度側重稽核機
制，可能影響機關之間的情資共享體系運行。儘管修法提案第九條裡，確實要求資安署建立一套
資安情資共享系統，但整體立法方向仍以法遵稽核為重。這也令人憂心修法後的《資通安全管理
法》是否能兼顧不同的資安需求，並有效應對多變的資安威脅。專家認為，修法方向應該參考國
際上的最佳實踐，將情資共享視為立法核心，這樣才能真正地強化公私部門的整體韌性。

另一個引發爭議的點是，數發部最終決議不公開被視為有害國家資安的禁用產品清單。數發部認
為，名單一旦公開將可能導致中國等敵對勢力掌握台灣的弱點。但批評聲音認為，這樣的做法並

https://www.president.gov.tw/News/26080
https://www.ey.gov.tw/Page/9277F759E41CCD91/9c1b42cb-ebb2-4647-b2d6-2431ff1dfcb1
https://www.ithome.com.tw/news/159729
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不是小心謹慎，只不過是反映公務員體系「不做不錯」的心態。事實上，根據草案第11條，公部門
應可向資安署查詢禁用產品資訊。批評者指出，一旦數發部拒絕公開清單，也就降低了產業界在
相關事務上的可問責性。但數發部依然認為，公開清單可能導致產品偽冒情形發生，比如虛植產
品製造地等，以此作為回應的立場。儘管如此，各方批評依然認為，提升管理透明度反而是一種
加強外部監督的手段，這樣才能讓產業界重視安全措施並努力完成資安規範。

台灣行政院日前已在2024年10月4日通過上述修正草案，並即時送交該國立法院審查。立法院目
前仍在就修法內容進行討論。一般來說，修正案若能經過二讀、三讀通過，就能付諸實施。但現
況是，該國執政黨在國會中為能過半，法案通過須仰賴朝野合作。也因此，是否能取得跨黨派支
持將成為修法成功的關鍵因素。

在ARTICLE 19的訪問中，一位不願具名的資深數位及資安政策專家指出，無論是《資通安全管理
法》的推動、實施，或數發部、資安署這兩個相對年輕的政府部會營運，現實層面都面臨著一個同
樣的問題：他們都缺乏實權和談判資本，要能真正落實資安準則恐怕難度極高。目前只有總統府
辦公室和行政院真的有權力可以動員和協調各部會，要能完成「資安即國安」提出的願景，事實
上需要更完整的規劃以及政治高層更大力道的支持。質言之，儘管台灣擁有充沛的技術專業實
力，但執政機關仍在建立資安準則的初期階段，現階段仍一定程度仰賴民間社會的力量應對網路
威脅。

我們確實可以看到台灣的政府機關付出許多努力，希望打造完善的資安治理基礎。但另一方面，
外界也呼籲進一步擴大《資通安全管理法》的適用範圍，希望將目前僅適用於公家機關及特定的
私人機構的法條擴及產業界。尤其是在網路威脅的快速演變下，台灣需要一套更完整的規範框
架，來幫助適法範圍以外的產業界應對資安弱點。最後，儘管受資安署稽核對象需要在特定狀況
下受政府調查，卻未有一套相對應的補救機制，這是另一個受到批評的立法瑕疵，這已經引發關
於公平性及程序正義的疑慮。

台灣資安機構的策略與作法

就機構權責方面來說，修正案也進一步擴張數發部在台灣資安治理中的角色定位。2021年底《數
位發展部組織法》獲三讀通過，數發部據此成立。該部成立後已經接手原本分屬5個不同政府部
會的職責，包括：國家通訊傳播委員會、經濟部、國家發展委員會、交通部以及行政院資通安全
處。此前，數位相關業務是由多個不同的政府部門管轄，這導致數位政策執行時往往衍生極高的
協調成本。數發部的成立，成功將這些原本四散的職能整合在單一機關，讓台灣的數位政策能更
有效率地集中執行，進一步降低原本官僚體系中的效率問題。

目前來說，行政院已將相關監管權限移交給數發部及資安署，可以說這次的組織重整，象徵著政
府希望更有效地集中監督資安事務的企圖心。然而，這一切是否能達到預期的效果，依然要看數
發部是否能處理掉最大的燙手山芋：在台灣的分權治理模式下，長久以來機關欠缺協調能力及實
權的困境。

回過頭來，面對中國的專制模式，台灣的經驗依然相當具有啟發性。儘管面對來自中國的大量資
安威脅及認知作戰，台灣依舊把捍衛言論自由擺在資安治理框架發展的第一位。首任數發部長
唐鳳扮演關鍵角色，為機關確立了不少策略發展方向。在任期間，唐鳳的幾項重要計畫及政策風
格，都可以體現出這種以言論自由為核心的治理方針。

唐鳳強調，政府與社交平台溝通時，應該就理念原則交換的大方向為主，避免直接介入平台的內
容審查作業。儘管深知外界對於各平台演算法透明性存在疑慮（特別是Facebook的處理方式），
唐鳳依然強調與平台營運商持續對話的重要性。這樣的做法就明顯和中國的專制模式有所不同，
後者將箝制言論表達視為維持資訊基礎設施穩定的其中一環。相反地，台灣更重視營造一個開
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放且民主的數位環境，認為對話重於強制性的管控。不若中國透過國家層面的審查機制以及對
演算法的操弄，來嚴密管制線上言論，台灣的策略是尊重言論自由及資訊透明原則。

唐鳳在各類國際論壇上都不斷強調，處理爭議性內容時，絕對不能犧牲基本的言論自由，在國
際間推廣這樣的概念。其中一例是「全球合作暨訓練架構 (Global Cooperation and Training 
Framework)」論壇，其主要目的是加強理念相近國家間彼此的夥伴關係，並擴大台灣的國際參
與，同時應對嚴峻的全球挑戰。唐鳳也明確反對一些要求揭露使用者IP (internet protocol) 位址
的立法提案。即便在2022年，當《數位中介服務法》草案引發民間激烈討論的時候，作為時任數
發部長，唐鳳依然堅守明確機關權責界線，強調內容管制並不在數發部的權責範圍內。唐鳳認為
數發部的定位就是推動數位創新及跨部門發展，並不是內容監管單位。

唐鳳在2023年8月接受《自由時報》專訪時的一段話體現了他對數位治理的想法：

我們也是花了非常多的時間，才讓大家瞭解抵禦境外的訊息攻勢，跟保障我們內部的
言論自由、集會結社自由，這兩個是互相加強的，而不是我們抵禦外敵，就一定要讓境
內的言論自由變少。

儘管有部分批評聲音認為，在處理境外認知作戰上，這樣的做法顯得過於消極。但無論如何，數
發部確實在草創期間就為台灣帶來重要的治理先例。

循此，有別於中國以集權管治、數位主權為先，台灣確實有機會創造出一套不一樣的做法，一套
以人權為本的資安治理典範。我們已經認識到，中國的專制模式的重要特色在於：犧牲多元利害
關係者的參與以維穩為重、透過強制性資料在地化等方式實施國家管制、內容管制，以及基礎設
施的監控。相反地，台灣主張的是一條截然不同的路徑：促進資安不僅不應該侵犯言論自由，甚
至應該避免實施任何犧牲基本人權的政策——就算在嚴峻資訊戰的威脅下，都不該有所妥協。

然而，台灣的法規框架是否招架得住瞬息萬變的網路威脅，依舊值得我們關注。儘管台灣確實是
對抗中國專制模式的正面案例，該國依然有一系列需要檢討的作法跟挑戰。舉例來說，立場強硬
反中的民進黨就有過牴觸前述理念的言論。2017年該黨立法委員曾提議，將網路主勸概念納入台
灣的《國家安全法》。這項提議最後被納入該法第四條的修訂條文，條文內容提出：「國家安全之
維護，應及於中華民國領域內網際空間及其實體空間。」

在黨內具影響力的民進黨立委葉宜津，當年也主張將數位主權概念納入《資安法》中，他強調：「
現在國家主權不只是領土、邊界問題，還包含網路，因為網路可以對國安造成潛在的威脅。」他認
為唯有將網路列為國家主權範疇，才能根本解決資安問題。儘管目前為止，網路主權尚未成功被
納入資通安全管理法法律框架中，但這種想法在台灣持續演變的治理環境中卻從未消失。

資安規範上的透明性：以《資安法》草案修改為例

台灣《資通安全管理法》的其中一個看點在於，它證明了一國的資安規範能透過透明、全民參與
的程序來制定，藉此同時兼顧安全考量及公民自由。這部《資安法》一路變革的過程，向我們證
明向大眾諮詢的好處，這樣不僅可以避免資安治理在實施上過度擴張，也確保其執行時有足夠的
可問責性。

台灣的「公共政策網路參與平台」是這個程序的關鍵要角，這個平台提供一座重要的橋樑，讓社
會大眾可以參與在資安政策的制定中。這個平台規定在提出立法草案時，必須要有一定的民間公
告期，讓民眾能透過有效的對話機制，積極地參與在政策制定的過程中。其中，資通安全法小組
負責主持討論，確保民眾和決策者間能持續對話。

https://www.gctf.tw/en/IdeaPurpose.htm
https://www.taipeitimes.com/News/front/archives/2022/06/30/2003780844
https://www.ctwant.com/article/206141/
https://ipfs.moda.gov.tw/press/background-information/6251.html
https://money.udn.com/money/story/5621/7774654
https://law.moj.gov.tw/ENG/LawClass/LawAll.aspx?pcode=A0030028
https://www.anntw.com/articles/20171106-izuL
https://join.gov.tw/
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這個做法也和台灣更廣泛的《開放政府國家行動方案》一致，該方案目前已經公共參與機制在不
同的治理領域中制度化。台灣的開放政府及開放議會計畫，為我們帶來一系列藉由多元參與對話
來促進透明性及包容性的施政典範，這也都強化了立法過程中的可問責性。台灣在民間參與上的
這些作法，都充分展現出該國對於重大治理議題保持開放、多元參與及堅守民主原則的決心。

有一個頗具代表性的例子，可以說明公民政策網路參與平台是如何促進民眾參與決策過程。在當
年《資通安全管理法》提出初版草案時，對於條文中提及非政府機構（如私人企業）應受行政檢
查，曾引發大眾議論。有幾個重要的問題在平台上被提出，包含：

•	 行政檢查是否只應在重大資安事件／重大缺失發生時啟動？這樣是否有錯失早期警訊的
風險？

•	 相反地，如果沒有相關限制，是否會主管機關濫權的疑慮？
•	 是否有其它替代作法或保護措施，能讓主管機關兼顧主動監督與可問責性？

大眾就此提出相當多實際疑慮，質疑主管機關在領域專家不介入的狀況下，是否有足夠的資源或
專業能力，來完成有效的行政檢查。就有人提案，或許可以讓法警、資安專家或法律專業人士參
與在檢查中，而在這些人士無法陪同出席時，也可以探索其他的替代方案。

這樣的參與過程成功讓大眾提出幾項具體建議，包括：

•	 明確規範受監管的產業類別。
•	 採用更細緻的分類或商業登記標準來判定。
•	 公開行政檢查過程及結論的各項細節，包括通過／不通過的結果、負責機關名銜及任何參

與檢查的專業機構。
•	 建立明確檢查程序規則，以確保檢查透明及濫權 。

而針對這一系列的討論，決策者也向平台提出一些說明和調整。舉例來說，他們修訂了受監管對
象的範圍，優先納管關鍵基礎設施提供者及特定適用資安分級責任制度的非政府組織。中央監
管單位也將行政檢查的細節，諸如頻率、內容及施作方法，留待後續子法再行規範。

民眾也進一步強調，檢查機制應該避免商業機密受影響，也應避免干擾商業活動。針對檢查內容
的一些具體的建議還包括：驗證資安機制照設計運行、確保資安憑證有效期限、確認與資安供
應商契約符合標準，以及監督內部資安規範及標準化作業程序的落實。這種參與式的作法反映
的是，儘管面對數位威脅，台灣政府確實有理由採取以安全穩定為主的數位發展方向，但該國在
強化其資安準則之餘，依然致力提升透明度並融入多元利害關係者的參與。

與資安社群互動帶來的創新

整體來說，台灣已經把資安整合進更廣泛的經濟及產業政策中，並將其視為發展戰略產業的重
要支柱。這種將安全與創新結合的作法，是為了在提升競爭力的同時消弭風險，特別像是智慧製
造或是5G網路這些高風險領域，開發中留下的一些弱點都可能帶來廣大影響。此外，藉由一個全
國性的資安管理平台整合，台灣現行的多層次資安防禦系統，有能力視部會職責協調各單位的工
作歸屬，並強調公私部門間的協作。

在發展監管制度時，台灣選擇體現民主原則，將公共諮詢納入立法過程，這樣的透明度確實相當
亮眼。然而，要能在處理急迫資安威脅的同時兼顧開放性，一直都是一個棘手的挑戰。儘管台灣
已經在處理資安挑戰上有具體成就，該國是否能長期維持韌性，依然有賴政府與民間更有效的
協調、強化部會執行能力，以及確保國家能明快處理不斷湧現的各種安全風險。

https://www.ndc.gov.tw/en/Content_List.aspx?n=0DA7FCB068C7ECF5&utm_source=chatgpt.com
https://www.ly.gov.tw/EngPages/Detail.aspx?nodeid=45580&pid=219479
https://moda.gov.tw/en/ACS/
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放眼民間，台灣現在也有一些草根計畫在發展，比如說零時政府 (g0v.tw)、台灣駭客年會 (Hacks 
in Taiwan Conference, HITCON) 以及各類的黑客松，這都進一步豐富台灣目前的資安發展生
態。以HITCON為例，從2005年開辦以來，已經成為台灣的資安盛事，不僅提升全民資安意識，
也讓資安專才有彼此切磋進步的機會。該活動是由台灣駭客協會主辦，內容涵蓋研討會、工作坊
及各類應對全球資安挑戰的培訓課程。他們組織的一些計畫或活動，比如ZeroDay弱點回報平
台、CTF駭客競賽，都展現出HITCON提升國家資安實力以及作育資安專才的企圖心。此外，台灣
駭客協會也積極開辦諸如物聯網黑客松等大型活動，在促進產官學三界合作上，扮演著重要角
色。這類大型活動不僅希望將創新帶入資安產業界，也能吸納更多新興人才。

其它一些像是零時政府這樣的案例，則是根植在開源開發的原則上，希望推廣資訊透明性及公民
參與。透過結合線上協作及線下的黑客松等活動，零時政府讓公民能積極參與在資安專案中、學
習資安技術，並一同應對資安挑戰。而台灣政府也吸納了這樣的公民參與模式，2019年的總統盃
黑客松就是很好的例子。這樣的平台可以促進了公私部門間的協作，讓雙方藉由開放資料及技術
創新改善公共服務的品質。幾個向度不同的政府部會，包括數發部、衛生福利部，都是活動協辦
者。這樣多元的單位組成，讓跨部門甚至跨學科的合作成為可能。

其它一些民間社會團體，比如「麥擱騙 MyGoPen」、「真的假的 Cofacts」的出現，也都在對抗
虛假訊息威脅的作戰中功不可沒。這些組織並非經由正式法規成立。卻積極倡導言論自由，並藉
由事實查核、媒體素養教育以及公眾參與等業務來為民賦權。其中，「麥擱騙」主要專注在監測
網路內容，辨別並反制虛假資訊，尤其是在像是選舉這樣的敏感時期。該組織會負責核實各種說
法，同時發布正確資訊，藉此來揭穿可能影響公眾意見的虛假敘事。「真的假的」的作法類似，他
們透過一個AI驅動的平台，讓使用者回報網路上看到的可疑說法。這個平台會向使用者提供經驗
證的回覆以及一些教育資源，讓民眾有能力持續辨別可靠與虛假資訊，進而提升全民資訊素養。
這兩個組織都讓民眾實際參與在面對資訊威脅的作戰中，藉此在資安議題上促進草根參與。

此外，民間社會也在處理公眾疑慮中扮演重要角色，像是「電子國民身分證 (eID)」的換發計畫就
是一個例子。2018年12月的時候，國家發展委員會宣布將在2020年中全面換發電子國民身分證。
新式身分證在設計上除了原有身分證的功能外，也新增自然人憑證功能，在上面嵌入晶片來安全
地儲存數位身份資訊。

2019年9月，台灣人權促進會及民間司法改革基金會等民間組織，都召開一系列的記者會，對eID
可能帶來的隱私權侵犯問題提出警告。他們批評整個換發推動過程缺乏透明度，特別是有關資
料管理作法以及資訊涵蓋範圍等，都未能充分公開相關資訊。

2020年5月，台灣人權促進會發起連署，反對強制換發eID，並主張應保留現行傳統身分證作為民
眾可用的替代選項。這份連署獲得超過200名專家學者的支持，要求在引入任何新的數位身份系
統前，都應該先立法保障完善的隱私權機制，強調政府保護個人資料的重要性。各類公民社會組
織也群起呼籲，應設立一獨立的資料保護機構來監督eID的建置過程。他們強調若未有適當監管
措施，這套整合醫療、教育及商務資訊的資料庫，可能帶來一系列的重大風險。

儘管eID計畫已擬定換發時程，這些來自公民社會組織，有關隱私權及法律框架的疑慮，最終使
得計畫數次延宕，並在2021年宣布暫停。以上這些公民組織的行動都能體現民間社會如何透過
包容性、教育導向及政府體制外的作法，來對抗網路及資訊威脅。他們的努力都在應對台灣民主
所面臨的複雜挑戰時，兼顧了言論自由的強化。

台灣的資安治理典範展示的是民主政體在治理上是如何兼顧國家安全與公民自由。透過施政透
明及平台參與，台灣成功避免採行可能傷及基本自由的政策。儘管近期納入數位主權概念的立
法提案顯示出，台灣也出現以維穩為主的意見聲浪，台灣此刻亦然決心在面對威脅是捍衛民主價
值。台灣的經驗不僅向我們證明了，保衛國家安全並不一定需要專制模式的數位管控措施，同時
也向全球各地面臨相同資安挑戰的民主政體，分享寶貴的經驗談。 

https://hitcon.org/
https://zeroday.hitcon.org/
https://zeroday.hitcon.org/
https://hacker.org.tw/projects/hitcon-ctf-/
https://g0v.tw/intl/zh-TW/manifesto/en/
https://taiwaninsight.org/2023/03/31/three-musketeers-against-mis-disinformation-assessing-citizen-led-fact-checking-practices-in-taiwan/
https://cofacts.tw/
https://www.tahr.org.tw/content/2738
https://www.jrf.org.tw/keywords/102


如何對抗中國在網路準則上的主導權

對國際社會的建議：

1. 支持台灣

鼓勵台灣參與國家資安及數位治理討論，藉此強化國際反數位威權主義同盟。 

2. 支持多元利害關係者參與

鼓勵各國政府將公民、民間社會及企業利害關係者，納入政策制定過程中，並規範法案起
草時進行公眾諮詢。此外，也要確保相關的台灣利害關係者，能確實參與在國際論壇中，
藉此創造一股能擴大民主聲音的包容性機制。

3. 讓快速反制成為可能

國際社群應動員自身區域網路，來蒐集專制數位工具及相關政策的事證，並在避免吹哨
者遭受報復的前提下，與民間社會一同揭露這些問題。此外，也應該以台灣為核心，反制日
益高張之數位專制主義的全球聯盟。

對台灣政府的建議：

4. 將數位人權置於資安政策核心

台灣應持續推動政策透明度、資料保護及公開問責機制。也要以法律明確保證隱私權、言
論自由以及資訊近用權，藉此作為發展資安治理準則的基礎。

5. 帶領全球推動人權為本的資安治理作法

台灣政府應以其成功的民主發展作為資本，向外推廣重視人權的數位治理作法。同時也
應結合數位外交，以培力計畫等方式，協助印太國家發展完善且具有民主價值的資安政
策。

對台灣公民社會與私部門的建議：

6. 協助國際社會觀測中國向外擴張的數位影響力

台灣民間社會可以和區域夥伴一同合作，記錄並揭露中國數位絲路的一系列計畫，是如何
對人權帶來負面衝擊。尤其是台灣民間社會應發揮其對中國資訊威脅及技巧的知識，來幫
助印太地區公民社會觀測中國影響力下的新興技術與政策。

7. 積極參與國際準則發展

台灣的私部門及更廣泛的民間科技社群，應把握參與國際論壇（特別是與網路治理及技
術標準制定有關者）的機會，發揮自身知識及影響力。
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第四條
要求對商業性網路資訊服務實施許可制度，並對非商業性的網路資訊服務實
施備案制度。

第五條
要求如「網路、出版、教育」等網路資訊供應商，須經國家審查、許可方可營運，
讓這些服務提供者可能收到國家的專斷限制。

第十四條

特別要求「新聞、出版及電子公告」服務供應商，需記錄發布訊息內容、時
間、IP位址或使用網域名稱；而網路服務供應商也同樣須記載使用者登入時
間、IP或使用網域名稱。這些供應商被要求至少應留存相關紀錄60天，以供主
管機關使用。

第十五條
規範網際網路資訊供應商不可任意「製作、再製、發佈或傳播」包含謠言或破
壞社會秩序等九大類訊息，這牴觸了國際法中所允許的言論管制範圍。

附錄一：對人權造成影響的中國法規

＊該法早於2017年的《網絡安全法》，但已經可以在其中看到後續不同法律、政策及執法機關所用框架的
影子。該法可能也被視為後續不同增修法條、條款的法源依據。

2011《互聯網信息服務管理辦法》* 

https://chinacopyrightandmedia.wordpress.com/2011/12/29/some-provisions-to-standardize-internet-information-service-market-order
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第十二條

規定任何網路使用者不應從事危害國家榮譽及利益、顛覆社會主義制度、宣
揚種族仇恨及歧視（這部分的條文內容經常用來起訴捍衛自身權利的少數民
族或宗教團體）、製造及散播虛假訊息等行為。與該法中其它條款類似，這項
條文著重的並不是實質的網路安全，而更著重在控制經由網路擴散的資訊類
型。這類規範不應該被放在任何資安相關法律的適用範疇內，鑑於其可能對
言論自由造成的侵害。

第二十一條
要求網路營運商採取措施，監控並記錄網路流量資料，更要求至少保存網路
日誌資料 (network logs) 六個月以上。

第二十四條

規定網路營運商必須要求使用者提供實名身份，特別是出版及即時訊息服務
領域，這對線上匿名性造成極大衝擊。這項實名制的要求應同時與2017年工
信部《關於清理規範互聯網網絡接入服務市場的通知》一同審視，該項通知
將任何未經工信部核可的VPN網路視為非法。這不僅衝擊越過審查機制的翻
牆工具，也對保障線上隱私構成重大影響。

第二十八條
規定網路營運商必須向大眾及國家安全實體，提供模糊定義的「技術支援」。
這可以被解讀為強迫配合國家的監控行動。

第三十七條
提出資料在地化要求，規定CII營運商有義務將「重要資料」儲存在中國大陸境
內。這項規範迫使蘋果等科技公司，將使用者資料儲存在中國境內，並涉及將
解密金鑰在地化的問題。

2017 《中華人民共和國網絡安全法》

https://digichina.stanford.edu/work/translation-cybersecurity-law-of-the-peoples-republic-of-china-effective-june-1-2017/
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第四十六條

禁止個人或組織建立「傳授犯罪方法、製造或銷售管制物品」。或「發佈與違
法行為相關資訊」的「網站或通訊群組」。結合該法第二十四條以及工信部的
相關規定，這項條文對於分享翻牆及匿名化工具資訊施加更大的限制，同時
也讓網站或即時通訊軟體無法分享中國迫害人權的資訊，以及和抗議事件或
起訴少數群體有關的報導。

第四十八條

要求電子資訊發佈服務供應商及應用程式服務供應商，審查定義模糊的所謂
「法律或主管機關規範禁止資訊之發佈與傳送」。這迫使服務供應商實施主
動的安全管理措施、移除特定資訊、保存紀錄，並向當局回報違規者。這項條
文不僅授權政府審查，也要求私部門業者預先審查被官方禁止的內容。第四十
九條接續強調，網路營運商應與資安及資訊等相關政府部門配合，履行其法
定義務。

第五十條

指示資安及資訊部門實施安全性監督與管理，並在發現「禁止」資訊時，命令
網路營運商中止其傳輸、移除內容並保存紀錄。這樣的法定義務，也適用於中
國境外資訊，當局將通報相關單位採取技術手段封鎖該內容。結合第四十九條
及第五十條，兩者可說是往後以資安名義行審查之實的藍本。

第五十八條
針對「保護國家安全及公共秩序」的網路干預，提供法律依據。這可能導致不
同程度的網路中斷或頻寬限制，舉例來說，過去在印度、印尼、緬甸及巴基斯
坦等國，就曾有過蓄意降低網速的紀錄。
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第七條
規定「所有組織及公民均應支持、協助並配合國家情報工作」，這項法定義務
對境外科技公司一樣適用。

第十一條
規定從事國家情報工作者應在發現威脅時，「蒐集並處理與外國機構、組織或
個人有關情資」。然而此處對威脅定義極為模糊。

第十二條
規定國家情報單位可與個人或組織「建立合作關係」，並「雇用其從事相關情
報工作」。

第十三條
規定情報工作單位可以強制「相關機關、組織及公民」提供支持、協助及合
作。

第十五條 規定情報工作單位可以採取科技調查措施。

第二條
規定如果境外處理資料被認為對國家安全、公眾利益或損及「中國人民及組
織合法權益」者，中國有權追究其法律責任。

第二十六條

規定若外國監管單位試圖限制中國在全球數位領域的企圖心，中國可採取相
對應的報復行為。因該條未具體定義前述行為，僅指出如果任何國家或地區「
在與數據和數據開發利用技術等有關的投資、貿易等方面對中華人民共和國
採取歧視性的禁止、限制或者其他類似措施的」，中國即可採取報復措施。

2017 《中華人民共和國國家情報法》

2021 《中華人民共和國數據安全法》

https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017/
https://www.chinalawtranslate.com/en/datasecuritylaw/
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第三十五條
規定在部分定義模糊或鬆散的情況下（比如通知可能干擾官方業務進行），官
方可在不知會當事人的狀況下收集個人資訊。

第三十六條

規定個人身份識別設備（諸如臉部辨識攝影機），能嚴格在「保護公共安全」
的前提下使用。然而，何謂公共安全依然交由相關單位定義，這也造成一些機
制濫用的漏洞叢生，比如說中國對曾向維吾爾族、藏族族人強行收集生物識
別資料，另外中國也在國內儲存個人資訊。

第四十三條

規定任何國家或地區，若在個人資訊層面對中國採取定義模糊的「歧視性禁
止、限制或其他類似措施的」，政府有權採取報復性措施。這項條文可以被解
讀為，若合作夥伴對中國科技公司的個人資料使用採取限制性措施，中國將以
反制措施威脅。

2021《中華人民共和國個人信息保護法》

https://www.chinalawtranslate.com/en/%25e4%25b8%25aa%25e4%25ba%25ba%25e4%25bf%25a1%25e6%2581%25af%25e4%25bf%259d%25e6%258a%25a4%25e6%25b3%2595/



