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LO’I CAM O'N

Chung t6i chan thanh cam on dén nhirng chuyén gia danh gia va t6 chirc
ARTICLE 19 cho nhirng phan héi sau sic cling nhw cac gép y ctia ho, vi té
chtrc ARTICLE 19 da ho tr¢r Sdng kién Phép ly Viét Nam hoan thanh ban
bao cdo qua dw an Thac day Cong nghé vi Tw do trén Mang Internet
(Engage Tech for Internet Freedom, ETIF).

Ngoai ra, tdc gid c6 st dung ChatGPT dé hiéu dinh, ndng cao ngdén ngir va
dich nhi*rng vdn ban can thiét tir tiéng Viét sang tiéng Anh cho nhirng danh
gia ti mi vé két qua.

Stra d6i: Trong mo6t phién ban tredc day, bdo cdo da ghi nham “Diéu 33”
thay vi “Diéu 331” trén trang 38.

Noi dung dwoc thém: Phién ban nay c6 thém anh minh hga nam & trang
cudi ctia bdo cao.



TOM TAT BAO CAO

No6i dung ctia ban bdo cdo dd dwoe T6 chire Sang kién Phap ly Viét
Nam (Legal Initiatives for Vietnam, LIV) bat ddu viét sau khi diéu tra hoat
dong ctia cac tap doan cong nghé nwdc ngoai tai Viét Nam, ngé hau danh
gid cdc chinh sdch ciing nhw viéc nhirng cong ty nay co thuwce thi cac gia tri
nhan quyén lién quan dén quyén tw do ngoén ludn va quyén riéng tw hay
khong. LIV mong mu6n ban bao cdo sé mang dén nhirng thao luian réng
hon vé trach nhiém cho viéc bdo vé nhan quyén ctia cac tdp doan trong linh
vire cong nghé tai cadc quoc gia doc tai, nham xac dinh nhirng thach thic
va dé xuat cac chinh sach ciing nhw cach thwc hanh pht hgp véi Luat Nhan
quyén Quoc té.

Bdo cdo bat dau véiviéc gii thiéu boi canh chinh tri va phap ly ctia
Viét Nam, mot quoc gia theonén kinh té thi treorng dinh hwedng chti nghia
Mac-Lé-nin, noi chinh quyén doc tai, do Pang Cong san Viét Nam lanh
dao, lai ap dung mét nén kinh té thi treorng mé clva va canh tranh. Mac du
ché do chinh tri dang cai tri 100 triéu dan nay cting mang dén nhirng co hoi
kinh doanh hdp dan, nhwng dong th&i né cling gay ra nhirng rai ro dang
ké cho cac doanh nghiép, bao gom ca doanh nghiép trong linh virc céng
nghé.

Nguwoi doc sé tim thdy thong tin chi tiét vé cac ludt va quy dinh tac
dong dén cac cong ty cong nghé nwde ngoai, bao gom Luat Céng nghé
thong tin, Luat An ninh mang, Nghi dinh 72/2013/ND-CP, Nghi dinh
15/2020/ND-CP, Nghi dinh 53/2022 /ND-CP va Nghi dinh 13/2023/ND-CP.

Nhirng diéu luat nay khéng chi han ché nghiém ngat viéc cong dan
Viét Nam thuyc hién quyén tw do ngdn ludn triec tuyén bdng cach hinh sy
hoéa ngon ludn trén mang, ma con budc cac cong ty cong nghé phai hop tac
rong rai véi chinh ph trong viéc kiém duyét néi dung va cung cdp cho nha
nwoc quyén truy cap vao div liéu cta ngudi dung.



Bao cdo cho thdy viéc quan ly Internet ctia Viét Nam dya trén mot hé
théng phap luat dwoc thiét ké mo hd nhwng ¢6 cha vy, cling nhw cich dién
gidi twong doi rong. Piéu nay cho phép nha nwée gidi thich ciing nhw hanh
dong kha tuy tién. Thong thwong, nhirng quy dinh va hanh dong nay khong
dap rng da phwong phap Kiém tra ba phan (Three-Part Test) dwa trén
Cong woc Quoc té vé cac Quyén Dan sy va Chinh tri (International
Covenant on Civil and Political Rights, ICCPR).

Ngoai ra, bao cdo con xem xét mdt dy thio nghi dinh vé quan ly
Internet - dw kién s€ dwwore ban hanh vao nam 2024. Nghi dinh nay dong vai
tro trung tdm trong viéc kiém soat Internet & Viét Nam. Nhirng nha soan
ludt cho dw thdo néi trén cho thay ho ré rang chi quan tdm dén muc dich
duy nhat, d6 la budc cac mang xa hoéi, bat ké nén tang do cé tru sé & dau,
phdi xac minh danh tinh that cia ngwdi dung néu ho muén tiép tuc hoat
dong tai Viét Nam. Két-hop voi cac quy dinh khac, dy thdo nghi dinh nay
khién ngwoi dung Viét Nam c6 nguy co phdi 16 danh tinh thwce sy ctia minh
trwdrc cac co quan chirc ndng.

Phdn trong tam cta bdo cdo sé cung cdp thong tin chi tiét vé cach
nhirng tdp doan cong nghé nwdc ngoai nhw Meta/Facebook, Google,
Netflix, TikTok va Apple da xt&r ly ddi v&i cde yéu cdu phap ly cling nhw
nhitng yéu cdu khac cta chinh phtd Viét Nam-déi véi di liéu ctia nguoi
dung trén mang va thong tin ma ho dang tai.

Phat hién cta ching t6i cho thdy mét tinh huéng dang lo ngai khi
cac cong ty nay hau nhw luén tuan th ngay cang nhiéu yéu cau kiém duyét
ndi dung ttr chinh pha Viét Nam, vé&i ty 1€ tuan tht ludén & mirc trén 9o%
trong nhiéu ndm qua, bao gdm ca cdc han ché vé dia ly va viéc san sang xda
ndi dung theo yéu cdu. Dong thoi, chinh pha Viét Nam va moét s6 cong ty
cong nghé thira nhan rdang, mét phan dang ké ctia cac ndi dung bi yéu cau
han ché hodc bi xda la nhirng chi trich vé chinh pht, ma do6 von la quyén
tw do ngdn ludan phai dwoc bdo vé theo Luat Nhan quyén Quoc té. Pang
cht y hon, cong ty Meta tham chi con duy tri mot danh sach mat véi rat
nhiéu tén ho ctia cac quan chirc Pang Cong san Viét Nam dé nhirng nguwoi



ndy dwoc quyén mién nhiém v&i nhivng 1oi chi trich trén nén ting
Facebook.

Vé dir liéu ctia nguwori dung, t6 chire LIV cho biét la cac cong ty cong
nghé, phan nao cling c6 nhirng biéu hién tich cwc khi ho chi tuan tha rat
thap nhirng yéu cau cung cap théng tin dén tir chinh phtt Viét Nam. Ngoai
ra, ngoai trir TikTok la mot tdp doan ma LIV chwa c6 bang chirng cu thé la
cong ty nay lwu trit di liéu cia nguwdi dung Viét Nam tai dau, thi toan bo
cac cong ty cong nghé khac da tiép tuc lwu triv nhirng di liéu nhay cdm cta
nguwoi dung & bén ngoai Viét Nam. Trong cling lic, cdc cong ty ndy van
dong thoi duy tri cdc mdy cht bé nhé dém & Viét Nam va do 1a noi xt ly
dir liéu khéng nhay cam ctia ngwdi dung.

Bao cdo ciing néu bat xu hwong dang bao dong vé viéc chinh pha Viét
Nam trién khai lwc lvgng dw ludn vién dé thao ting cac cudc thao ludn
trén mang, truyén ba thong tin sai léch va dwa tin sai sy that trén cdc nén
tang nhw Facebook va YouTube. Cac hoat dong ctia Lwc lwong 47 va Lwc
lwong thudc Ban chi dao 35 do chinh pht hdu thuin da dat hiéu qua vuot
troi trong viéc thao tung Facebook va YouTube, nham vao nhitng nguwoi
chi trich chinh pht, bao gém cad nhirng ngwdi bdo vé nhan quyén va céc
cdng dong yéu thé. Trong khi dd, cac nén tang nay hau nhw khong cé hanh
dong cu thé nao dé€ ngdan chdn nhirng viéc lam tiéu cwc ma lwc lwgng viva
ké trén tao ra trén khong gian mang.

Tuy nhién, bdo cdo cling dwa ra nhirng treong hop khi cac cong ty
cong nghé nwdce ngoai c6 xung dot véi chinh pha Viét Nam. Diéu nay cho
thdy sw phan khang dang ké déi véi cac yéu cdu bat hgp phap ctia Viét Nam
va viéc cac cong ty khong thé tuan tha toan bd cac yéu cdu cta chinh pha.
Pang chu y hon, lwu lwgng truy cap ctia ngueoi dung Viét Nam trén mang
xa hoi Facebook da bi lam cham di rat nhiéu vao ddu nam 2020 do sw can
thiép ctia nha nwéc. Facebook chi ¢6 thé khoi phuc hoat déng binh thwong
sau khi déng y kiém duyét thém nira vé cac ndi dung chinh tri nhay cam.
Cac cong ty cong nghé khac cling phai d6i mdt véi ap lwe 1on tir Viét Nam
khi bi yéu cdu phadi lap ra van phong tai dia phwong va cho phép cac thanh
tra chinh phti tiép can ho.



Madc du bdo cdo sé tap trung vao hoat ddng ctia cac cong ty cong nghé
nwéc ngoai, nhwng noé cling sé dwa ra vi du vé cach ngwdi dung Viét Nam
da bi chinh phu trirng phat nhw thé nao vé mat hinh sy va hanh chinh.
Nhirng vi du nay sé dwa ra bang chirng cho cac cong ty cong nghé vé cai
gia ma ngwdi dung cta ho phai trd dé thwe hién cac quyén con nguoi co
bén tai Viét Nam.

Cubi cung, bdo cdo nay sé dwa ra danh sach nhirng khuyén nghi cho
cd cac cong ty cong nghé nwéc ngoai va chinh pht nham cai thién cac chinh
sach dé thyec thiviéc bao vé nhan quyén trong linh virc c6ng nghé. Khuyén
nghi danh cho cdc c¢ong ty cong nghé bao gom viéc chong lai cac yéu cdu
bat hop phap ttr nha nwée Viét Nam vé kiém duyét ndi dung va div liéu
nguwdi dung, trién khai ma hda ddu cudi dé bao vé di liéu ngwoi dung, loai
b6 cac lwc lwong dw luan vién dwoce chinh pha hdu thudn dé thao tiing nén
tdng noi trén, minh bach hon trong viéc xt ly cdc yéu cdu ctia chinh phti
va ho tror cac td chire phi lgi nhudn va nhitng ngwdi bdo vé nhan quyén.
Ngoai ra, d6i v&i cac chinh ph, nhitng khuyén nghi cho ho bao géom viéc
thwc thi cac hiép wéc Nhan quyén hién cé véi Viét Nam dé ddm bao mot
khong gian Internet tw do va c&i mé, dwa ra luat phap than thién hon véi
Nhéan quyén va budc cac cong ty cong nghé phai chiu trach nhiém vé nhirng
vi pham Nhdn quyén tai nwéc ngoai caa ho.
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CHUONG I: GIO’I THIEU

Bao cdo nay dworc viét ra cho muc dich tim hiéu hoat dong ctia cac
cong ty cong nghé quéc té tai Viét Nam lién quan dén quyén tw do ngdn
ludn va quyén riéng tw qua lang kinh Ludt Nhan quyén Quoc té, bao gom
Nguyén tdc Hwéng dan vé Kinh doanh va Nhan quyén ctia Lién Hop Qudc
(UNGP). Xuyén sudt bdo cdo, chung téi xem xét (1) boi canh chinh tri, phap
ly va kinh té ma cdc cong ty nay hoat déng, va (2) hoat dong vé van dé bao
vé nhan quyén ctia ho trong cac linh vic tw do ngdn ludn va quyén riéng
tw. Cubi cung, ching t6i sé dé xudt cach cai thién thyce thi nhan quyén, can
bang cac cam két ctia ho d6i vé&i hoat dong kinh doanh nhwng cting lac sé
dam bdo dwge quyén thwe thi nhan quyén cho ngwdi dung.

Tw do Internet hién dang bi de doa trén toan cdu. Cac tap doan Meta
(trwde day la Facebook), Alphabet (truedrc day la Google), Apple, TikTok va
Netflix dong vai tro then chét trong viéc duy tri quyén tw do ngdn luan va
quyén riéng tw trong linh vie k§ thudt s6. Mac du dwgc cong nhan la
nhirng gia tri ph6 quat, viéc thwe hién quyén tw do ngon ludn va quyén
riéng tw bi anh hwdéng béi hai yéu t6 chinh: muc tiéu hwdng dén loi nhuan
ctia doanh nghiép va muc tiéu hwéng dén kiém soat cta chinh phu. Trong
khi cac doanh nghiép thwong duy tri dong colei nhudn nhat quan trén cac
thi treorng khac nhau, thi sy can thiép ctia chinh phd lai rat khac nhau: ttr
cac nén dan cht hoan toan dén cac ché @o toan tri.

Viét Nam la dién hinh cho mot hinh thirc déc tai bén virng, dac treng
b&i ché @0 kinh té thi trwong dinh hwdng chi nghia Mac-Lé-nin.! Ché d6
nay két hop nén kinh té thi trweérng voi sy kiém soat xa héi chat ché, dwoc
duy tri thong qua hé théng kiém soat kiéu xa héi chtt nghia Mac-Lé-nin
rong khap, noi quyén lwe dwoc tap trung vao vai tro tién phong ctia dang
cong san. Cac cong ty nwde ngoai, bao gom ca cac nén tang cong nghé quoc
té, c6 kha ndng ti€p can dang ké v&i cac nén kinh té thi treorng ndy nhwng
lai phai thich trng theo mét hé théng chinh tri va phap ly day thach thirc
bat nguén tir cht nghia doc tai tai day. Cung v&i Trung Quoc, Viét Nam

! London, J. D. (2020). Trung Qudc va Viét Nam 1a nhirng trwdng hop cta Thi trworng Hop nhét dinh hwéng Chit nghia Mac-Lé-
nin. Trong A. Hansen, J. I. Bekkevold, & K. Nordhaug (Bién tap), Nén kinh té thi trweng xa hoi chti nghia & chau A: Sy phét trién
& Trung Qudc, Viét Nam va Lao (trang 69-114). Tap chi Springer. https://doi.org/10.1007/978-981-15-6248-8 3



https://doi.org/10.1007/978-981-15-6248-8_3

dai dién cho mé hinh d6c tai riéng biét nay. Ca hai quoc gia nay déu dwoc
Bao cdo thwong nién vé tw do trén mang ctia Freedom House phan loai ho
la cac quéc gia “Khoéng tw do”, mdc du Viét Nam (22/100) dwoe danh gia
cao hon dang ké so v&i Trung Quoc (9/100).”

Viéc xem xét cho viéc thye thi nhan quyén ctia cac cong ty cong nghé
quoc té hoat dong trong mot thi trrrng nhw Viét Nam c6 thé gop phan vao
cudc thao luan réong hon vé hai linh viee kinh doanh va nhan quyén.

2 Kham phd ban do. (2019). Freedom House. https://freedomhouse.org/explore-the-map?type=fotn&year=2023



https://freedomhouse.org/explore-the-map?type=fotn&year=2023

CHUO'NG II: TONG QUAN MOI TRUO'NG
INTERNET CUA VIET NAM

Viét Nam ngay nay la dai dién hoan hdo cia mét thi treong Internet
dang phat trién v&i nhirng han ché trén Internet. Pat nwéc nay ddu tw dang
ké vao nén kinh té ky thuit s6, nhwng cling da bo tu nhirng nhan vat co
anh hwéng nhw Tran Huynh Duy Thirc vi nhitng phat ngén trén mang cta
ho.

Viét Nam két n6i Internet lan dau tién vao ngay 19 thang 11 ndm 1997,
khi viéc truy cdp con ton kém va chat lwong con han ché. Bén nam 2002,
chi ¢6 1,9 triéu nguwdri cd thé 1én mang. Tuy nhién, khi ADSL ra d¢i vao ndam
2003, tinh nang nay da thuc day viéc nhanh chong tang trwdng sé nguoi
dung mang dé 1én dén 3,1 triéu nguwoi. Tinh dén ndm 2020, gan 7o triéu
nguwdi Viét Nam, twong dwong 70% dan s6, c6 quyén truy cap Internet.?

T6c d6 Internet da tang vot véi nhirng tién bo nhw bang thong rong
cap quang (2009), 3G (2009) va 4G (2016), v&i 5G du kién sé dwoc ap dung
rong rai vao nam 2024-2025.*

Sy két noi nay da giap nguwoi Viét Nam tham gia vao cac cude thao
luén chinh tri, thach thirc cac chinh sach ctia chinh phu va thuc day nhan
quyén va dan cht. Ké tir dau nhirng nam 2000, cac nén tang trwe tuyén da
déng mot vai tro quan trong khi mé ra nhirng dién dan dé gitp ngwoi bat
dong chinh kién dwoc bay to, bat chdp nhirng nd lwc ctia nha nwdc hau
ngdn chdn quyén ty do ngén ludn cta ho. Nhirng treedng hop dang cha y
vé viéc chinh phu trdn dap ngén ludn trén mang da bat dau tivr nam 2002-
2003, v&i viéc bat gitt hodc két dn nhirng nguoi c6 anh hwéng nhw Nguyén
Khac Toan (2002), Pham Qué Dwong (2002), Tran Van Khué (2002), Lé Chi
Quang (2002), Nguyén Dan Qué (2003), Pham Hong Son (2003), va Nguyén

3 N . < < (R A
VnExpress. (ngay 18 thanhg 11 ndm 2022). 25 ndm phat trién Internet Viét Nam. Vnexpress.net; VnExpress.
https://vnexpress.net/25-nam-phat-trien-Internet-viet-nam-4536367.html

4 Diép Ninh (TTXVN/Vietnam. (ngay 19 thang 1 ndm 2022). Internet Viét Nam: 25 ndm phat trién va nhirng buwdc tién veot bac |
Cong nghé | Vietnam+ (VietnamPlus). VietnamPlus; VietnamPlus. https://www.vietnamplus.vn/Internet-viet-nam-25-nam-phat-
trien-va-nhung-buoc-tien-vuot-bac/829947.vnp
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Vit Binh (2003).5 ° K& tir do, Internet da tré thanh phwong tién chinh dé
hau hét cac nha bdo vé nhan quyén, cac nha bat d6ng chinh kién va cac nha
hoat dong chinh tri tirng bi bo tu c6 thé két nodi véi nhirng ngwdi mudn
theo doi cong viéc ctia ho.

Ca nguoi Viét Nam & nwdre ngoai va trong nwére déu str dung Internet
dé khoi ddy mét lan song truyén thong phi nha nwéc méi, thong qua nhiéu
hinh thic khac nhau nhw viét blog va bao chi. Mot trong nhirng nén tang
s&m nhdt cting nhw cé anh hwéng nhat 1a Talawas (2001-2010), do céc tri
thirc & nwée ngoai thanh 1dp va do nha van néi tiéng Pham Thi Hoai ding
ddu.” Cudi nhirng ndam 2000, chung ta dwgc chirng kién sy xudt hién cta
lan song thanh lap nhirng don vi truyén théng ngoai nha nwée tai Viét Nam
v&i cac blog nhw Change Vietnam (Tran BPong Chan - 2006-2009), Ba Sam
(2007-2017)® va Boxitvn (2009-present).® *° Phong trao nay van tiép tuc dién
ra trong nhirng ndm 2010, v&i cac trang web khac nhw Viét Nam Thoi bao
(Vietnam Times), Ludt Khoa Tap chi (Luat Khoa Magazine), va The
Vietnamese Magazine. Nhirng trang bdo mang ké trén dong mot vai tro
quan trong trong viéc truyén ba kién thirc cho céng ching Viét Nam vé
chinh tri, cing nhw thach thic triec ti€p doi véi cong viée tuyén truyén va
sw doc quyén trén mdt truyén thong cta Pang Cong sin Viét Nam
(PCSVN).

Hon nira, Internet, dac biét la cic nén tang nhw Yahoo! 360 va
Facebook, da ho tro cho nhirng cudc biéu tinh véi vi thé rdt quan trong
trong truyén dat thong tin, va dé 1a mot loi thé cho nhitng ca nhan va to6
chtrc muon thach thire quyén lwc ctia PCSVN. Cac cong dong dwore hinh
thanh trén thé gi¢i blog va mang xa héi da nhanh chong chuyén bién thanh
cac hanh d6ng tap thé trong thé gi¢i thwe. Nhirng cudc biéu tinh dang cha
y dau tién no ra vao cudi ndm 2007 va dau nam 2008 chong lai cac hanh vi

5 Cudc trdn ap nhitng ngwdi bat déng chinh kién trén mang ctia Viét Nam (ngay 18 thang 6 ndm 2003). T8 chirc Theo d6i Nhan
quyén. https://www.hrw.org/news/2003/06/17/vietnams-crackdown-cyber-dissidents

Viét Nam: kéu goi trd tw do cho nhirng nguwdi bat ddng chinh kién trén mang (thang 9 ndm 2005). T¢é Sydney Morning Herald;
T& bdo budi sang Sydney. https://www.smh.com.au/national/vietnam-urged-to-free-cyber-dissidents-20050902-gdlzji.html

7 talawas Thong bao cudi cung : talawas blog. (2023). Talawas.org. https://www.talawas.org/26951

8 Théng Chin 2007 - BA SAM. (2017). BA SAM; BA SAM. https://anhbasam.wordpress.com/2007/09
° Kién Nghi 2009 | Bauxite Viét Nam. (2023). Boxitvn.online. https://boxitvn.online/?page id=61

1% Tran Dbong Chdn Blog. (2013, April 3). Tran Huynh Duy Thtrc; Tran Huynh Duy Thirc.
https://tranhuynhduythucofficial. wordpress.com/tran-dong-chan-blog
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gdy han cta Trung Quoc & Bién Déng. Cac cudc biéu tinh chéng Trung
Quoc sau d6 vao ndam 2011 va 2014 ciing lién quan dén cing mo6t van dé.”

Bat dau tlr ndm 2015 va 2016, ngwdi dan Viét Nam ngdy cang str dung
nhiéu nén tang, nhw Facebook, dé t6 chirc cac cudc biéu tinh tap trung vao
cac van dé méi tredrng.” 2 Dang ké nhat la vao thang 6 nam 2018, cac cudc
biéu tinh dang rong da dién ra trén khdp cac thanh phd lén cta Viét Nam
dé phan d6i dy thdo Luat An ninh mang va dw thdo Luat Pac khu Kinh té.
Nhirng cudc biéu tinh nay dan dén viéc DCSVN rut dy thdo Dy luat Dic
khu Kinh té khéi chwong trinh nghi sw 1ap phap, danh dau mot thing loi
dang ké cho cong cudc dau tranh xa hoi stt dung ky thuat s6 tai Viét Nam."

Internet cting 1a cong cu then chot cho cac nha hoat dong chinh tri,
khi da giup cho viéc t6 chirc mét chién dich bau ¢ chwa tirng o, khi 30
wng ct vién doc 1ap da-déng loat tranh cr vao Quoc hoi trong ndm 2016.”
Sw néi 1én ctia cac nén tang xa hoi nhw Facebook va YouTube ké tir cubi
nhirng ndm 2000 da trao quyén cho nhirng ngwdi dan binh thwong dé ho
td cdo cac treong hop tham nhing va lam dung quyén lwce, ddc biét la cac
vu d6i dau v&i canh sat giao thong, tdng cwong cac nd lyc cho minh bach
hoa va trach nhiém gidi trinh & Viét Nam:

Duwéi mét ché a6 doc dang, Chinh phtt Viét Nam da ap dung mot
chién lwoc tinh té nham quan ly cac méi de doa do nguwdi dung Internet
gdy ra dé ho c6 thé duy tri 6n dinh chinh tri. Mac du d6i khi né dung ting
va tham chi két hgp mot s6 dang dw luan trwe tuyén nhat dinh, phan rng
kha tich cyc trwde nhivng 1o chi trich va quan ngai cta nguwdi dung
Internet, nhwng n6 déng thoi cling tim cach thwe hién quyén kiém soat
Internet, din dan phat trién mét hé théng cha nghia d6c tai ky thudt so6

" Hoang, P. (2019). Biéu tinh trong nwéc va chinh sach ddi ngoai: Nghién ctru biéu tinh chdng Trung Qudc & Viét Nam va chinh
sach cta Viét Nam déi véi Trung Qudc vé van dé Bién Dong - Phwong Hoang, 2019. Tap chi An ninh Chau A va cac van dé quéc
te https://journals.sagepub.com/doi/full/10.1177/2347797019826747

Brown M. (ngay 22 thang 3 ndm 2015). Hang tram ngu'o'l Ha Noi phan d6i ké hoach chat cay VOA; bai Tiéng ndi Hoa Ky (VOA

13 A1LRFR. (ngay 8 thang 5 ndm 2016). Viét Nam gidi tan biéu tinh phan d8i Formosa Plastics Dai Bictimes.com; & 1bAFER.

https //www.taipeitimes.com/News/front/archives/2016/05/09/2003645836

erter S. (ngay 3 thang 9 ndm 2018). Cac khu kinh té ctia Viét Nam trat banh vi bi€u tinh chéng Trung Quéc Nikkei Chau A;
Nikkei Chau A. https://asia.nikkei.com/Politics/International-relations/Vietnam-s-economic-zones-derailed-by-anti-China-
protest

Nguyen S. (ngay 22 thing 5 ndm 2021) Con ac mong doc tai: Phong trao tw u'ng clr ndm 2016 - Ngu'm Vlet Tap chi Vlet Nam;
Tap chi Viét Nam. https:



https://journals.sagepub.com/doi/full/10.1177/2347797019826747
https://www.voanews.com/a/hundreds-of-hanoians-hug-trees-to-protest-chopping-spree/2690180.html
https://www.taipeitimes.com/News/front/archives/2016/05/09/2003645836
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https://www.thevietnamese.org/2021/05/an-authoritarian-nightmare-the-self-nomination-movement-in-2016

manh mé. Cach ti€p cdn nay bao gébm viéc khiing b6 va xr phat cac céng
dan vi phat ngén trwc tuyén, trién khai cadc nhom lira ddo trén Internet va
lwc lwgng mang dw luén vién va gay ap lwc manh mé 1én cdc nén tang nwoéc
ngoai dé xda hodc han ché néi dung. Hon niva, viéc thuye thi luat phap va
quy dinh cta chinh pht da lam ddy 1én mé6i lo ngai vé quyén riéng tw cta
nguwdi dung Internet, khién co' quan chirc nang cé thé truy cp vao dir liéu
nguwdi dung. K€ tir khi Freedom House bat ddu xuat ban bdo cdo "Tw do
trén mang" vao nam 2011, Viét Nam lién tuc bi xép vao vung "Khéng tw do",
phan danh nhitng thach thirc dang dién ra d6i v&i quyén tw do trye tuyén
trong nwée. '

Viét Nam dwec nhiéu nguwdi t6 chirc va quoc gia cong nhén la thi
triedng ki thuat s6 phat trién nhanh nhit Pong Nam A, thu hit s6 lwong
nha ddu tw ngay cang tang nhanh.” Khong giong nhw Trung Qudc, Viét
Nam duy tri kha nang tiép can twong doi c&i mé véi cac dich vu Internet
nwéc ngoai. Ngoai cac dot chdan khéng thwong xuyén, cac nén tang quoc
té 1&én nhw Google, Facebook, LinkedIn, Twitter, Instagram va TikTok déu
c6 thé truy cap rong rai trong nwdc, moi nén tang déu c6 hang triéu ngwoi
dung. Kha ndng tiép can nay da gép phdn dang ké vao nén kinh té ky thuat
sO s6i dong ctia Viét Nam va sy hoi nhap ctia Viét Nam vao béi canh ky
thuat s6 toan cau.”

Trong s6 cac trng dung nhdn tin, Zalo trong nwéc dwoc chirng minh
1a pho bién nhat v&i 74 triéu ngwdi dung tinh dén cudi ndm 2022, twong
dwong 87% tong s6 nguwdi dung Internet, trong khi Facebook va Messenger
ctia Meta ding thit hai va th ba v&i 72% va 58% , twong trng.”

16 Xem, vd: Freedom House, Viét Nam: Bdo cdo qudc gia vé tw do trén mang ndm 2022, 2019, Google, Temasek, Bain & Company,
Bao cdo ndm 2022 vé Kinh té s6 ctia Dong Nam A - Viét Nam, 2022; hoic théng tin do B6 Thong tin va Truyén théng Viét Nam
ban hanh (MIC), 2019)..
7 MIC. (2019). Viét Nam c6 hon 72 triéu nguéi st dung Internet. Mic.gov.vn. http://english.mic.gov.vn
18 Ky thudt s6 2023: Viét Nam — DataReportal - Global Digital Insights. (ngay 13 thang 2 ndm 2023). DataReportal - Thong tin chi
tiét vé ky thuat s6 toan cdu. DataReportal - Thong tin chi tiét vé ki thudt s6 toan cau. https://datareportal.com/reports/digital-
2023—V1etnam

TRUNG P. (2023, March 3). Zalo tiép tuc la vng dung nhdn tin phd bién nhdt Viét Nam. Bdo Nhan Déan Dién Ttr; Bdo Nhan
Dan dién ttr. https://nhandan.vn/zalo-tiep-tuc-la-ung-dung-nhan-tin-pho-bien-nhat-viet-nam-post741283.html
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Trong s6 cac cong cu tim kiém, Google chiém wu thé 4p dao trén thi
trwedng voi hon 95%, ti€p theo la C6c Coc trong nwdce chi véi 2,9%.*°
Alphabet - c6ng ty me ctia Google - cling dan dau thi trwdng trinh duyét
v&i trinh duyét Chrome dwoc 78% nguwdi dung st dung vao dau nam 2022
trong khi Céc C6c theo sau véi 41%.*

Chi tiéu quang cdo ky thudt s6 ctia Viét Nam ndm 2022 da vwot 1 ty
USD va wodc tinh dat 1,18 ty USD vao ndam 2023.** Mdc du khong c6 dir liéu
cong khai vé thi phin ctia cac céng ty khac nhau, hau hét cac bao cdo déu
dong y rang phan 1én gia tri thi treong thude vé cac cong ty nwde ngoai
nhw Meta, Alphabet va TikTok.”> Theo T& chirc An x4 Qudc t&, Meta kiém
dwoc khodng 1ty USD tir Viét Nam vao ndm 2018, mdc du khéng r6 diéu gi
tao nén doanh thuva quang cdo tric tuyén doéng gép bao nhiéu vao téng
doanh thu.*

Trong khi Trung Quoc han ché hiéu qua cac dich vu ki thuat s6 nwéce
ngoai, thiét lap méi tredrng ki thudt s6 trong nwéde vivng manh thi Internet
ctia Viét Nam lai cha yéu dwa vao cde nén tang quéc té. Cac sang kién cta
chinh pht va cac cong ty trong nwé'c nhdm phat trién hé sinh thai cong
nghé cta riéng minh da mang lai nhirng két qua khac nhau. Nhirng né lwc
ban ddu, nhw Go.VN ctia nha nwédc, nham canh tranh v&i cac mang xa hoi
quéc té cubi cung da thanh cong.” Cac dich va noi dia tw nhan khac da
khong thé duy tri dwoc sy canh tranh lau dai treedre nhirng ga khong 16 nhw
Facebook va Google.*

Vlet Nam: thi phan cong cu tim kiém 2022 | Statista. (2022). Statista; Statista.

Alpuerto, A. (ngay 17 thang 6 ndm 2022). Trinh duyét web “cdy nha la vweon” C8c C8c vt mat Firefox, Safari vé mire d6 st
dung va s¢ thich. Vietcetera; Vietcetera. https://vietcetera.com/en/homegrown-web-browser-coc-coc-surpasses-firefox-safari-in-
usage -and-preference

Torn tdt Viét Nam. (2023, ngay 15 thang 2). Quang cdo ky thuat s6/xuyén bién gi¢i cho cdc cOng ty nwde ngoai, Viét Nam. Tin
tch tom tdt Viét Nam. https://www.vietnam-briefing.com/news/digital-advertising-vietnam.html

perspectlve
Chung, M. (Ngay 19 thang 5 ndm 2010). VTC ra mat ban thtr nghiém mang xa héi Go.vn. Nhip S6ng Kinh Té Viét Nam & Thé
G10'1 htt s://vneconomy.vn vtc—ra—mat—ban—thu—n hiem-mang-xa-hoi-govn.htm
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Tuy nhién, chinh pht, dac biét dwéi sw lanh dao ctia cac quan chire
nhw Nguyén Manh Hung, B6 trwedng B6 Thong tin va Truyén thong, van
tiép tuc thuc day cdc san pham ky thudt s6 va mang xa hoi “made in
Vietnam”, nham tao ra mét hé sinh thai ky thudt s6 trong nwéce va thuce thi
viéc tudn tht cac quy dinh ctia phap ludt dia phwong gitra cac nén tang
nwéc ngoai. Bat chdp sy ra madt cta cac mang xa héi méi nhw Hahalolo,
Gapo va Lotus vao nam 2019, dd nhan dwoc sy dau tw dang ké va dworc tiép
thi 1a d6i tha tiém nang ctia Facebook, nhung chung van chwa dat dwoc
tac d6ng hodc c6 lwgng ngwdi diing nhw mong mudn.”” *® Tuy nhién, Chinh
phu Viét Nam van cam két phat trién nén kinh té va xa hoi s, bang chirng
la “Chién lwgc quéc gia phat trién nén kinh té s6 va xa héi sé6 dén nam 2025,
dinh hwdng dén ndm 2030”, trong d6 nhan manh ho tre' cdc doanh nghiép
va nén tang so trong cac nganh céng nghiép.*

Mdc du con qua sém dé danh gia sy thanh c6ng cta chién lwoc tao
ra hé sinh thai ky thuat s6 trong nwéc toan dién cta Viét Nam, nhwng sw
ton tai bén bi ctia cac nén tang nhw Zalo cho thdy cac dich vu thay thé trong
nwdce cho cdc dich vu qudc té cd thé tim dwoce chd dirng trén thi trwedng,
cho thay tiém nang tang trwd'ng va canh tranh trong twong lai.

T Trwoce khi Gapo ra mat, nhleu mang xa hoi Vlet dinh cadnh méi kha1 sinh da khal tie. (2023) Baodautu

Mang xa hoi Viét song mon. (2023). Baodautu. https://baodautu.vn/mang-xa-hoi-viet-song-mon-di77624.html
Quyet dmh 411/QD-TTg 2022 phé duyét Chlen lwoc quoc gia phat trién kinh té s8 va xa hoi so. Thuv1enphapluat vi.

k1nh—te—so—va—xa—h01 o r;08672 aspx
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CHUO'NG III: CAC QUY PINH VE INTERNET
CUA VIET NAM

1. Ban chat ddc tai cda nha nwéc va hé thong phap luat

Kiém duyét dan sau vao hé théng phap luat Viét Nam, bao gébm ca cac
quy dinh vé Internet. Mdc du quyén tw do ngén ludn va quyén riéng tw
dwoc Hién phdp bao ddm,*° nhwng chinh van ban phép luat nay cting hién
dinh quyén lyc ctia Pang Cong san Viét Nam véi tw cach la “lwc lwong lanh
dao nha nwéc va xa hoi” (Piéu 4). Quy dinh nay tao co s& hién phap dé
Pang Cong san Viét Nam ddt ra ngoai vong phap ludt cac dang phai chinh
tri khac va khdang dinh quyén lwc ctia minh d6i vé&i toan bd co cdu nha
nwéc, bién dang nay tré thanh trung tam ctia ché @6 doc tai.

Co quan 1ap phap cap cao nhat ctia quoc gia, dworc goi la Quoc hoi,
da hoan toan do DCSVN kiém soat trong nhiéu thap ky, v&i cac dang vién
DPCSVN chiém hon 95% s6 ghé. Ngoai trtr vai trwong hop ngoai 1é hiém
hoi, cac thanh vién ndi cdc, cac vi tri lanh dao va quan ly ctia chinh quyén
dia phwong, cing nhw cac kiém sat vién va thdm phan & tat ca cac cap
chinh quyén cling déu la dang vién DCSVN. Hé thong Mac-Lé-nin ma
PCSVN diéu hanh bién Viét Nam thanh mot quéc gia don dang, trong do
cac quyét dinh ctia ddng hwéng dan cac quyét dinh ctia nha nwéc, voi cac
chi bo dang dwoc ddt trong tat ca cac co quan chinh pha?

Hé thdng Mac-Lé-nin dworc thiét ké dé chinh tri héa nha nwéc, dan
dén thiéu hoan toan sy phan chia quyén lwc, sy gidm sat cta quoc hoi, co
quan tw phap déc lap va sy doc ldp cta cac tham phan va ludt sw. Két qua
la, viéc xay dwng va thye thi luat phap va cac quy dinh it gdap phai sy giam
sat hodc kiém tra va can bang nhét, thwong dan dén lam dung quyén luc
va cac hanh d@6ng tuy tién. Ban chat nay ctia nha nwédc va hé théng phap

30 Hign phép Viét Nam 2013: https://faolex.fao.org/docs/pdf/viern7527.pdf

31 Schuler, P. (2022). Hinh anh dai dién vé chinh tri ctia Viét Nam dwong dai. Trong Routledge Handbook of Contemporary
Vietnam. Nha xudt ban Routledge.
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luat can dwoc coi la boi canh cho viéc xay dwng phap ludt va hanh déng
ctia chinh phtt dwoc thao ludn trong bdo cdo nay.

Hon nira, cac luat va quy dinh dwoc thio ludn dwdi day can dwoc
nhin qua lang kinh Diéu 19 ctia Céng wéc qudc té vé cac quyén dan sy va
chinh tri (ICCPR), dam bdo quyén ty do ngoén luan va dwa ra Thir nghiém
ba phan vé cac han ché ngon luan.** Theo ICCPR, nha nwéc cé thé han ché
quyén tw do ng6én ludn nhwng chi véi cac diéu kién la (1) do phap luédt quy
dinh va khong qua rong, (2) theo du6i muc dich chinh dang, va (3) can thiét
va phu hgp trong mét xa héi dan chu.

2. Phap luat va cac quy dinh vé kiém duyét

a) Bo luat Hinh sw

Bo ludt Hinh sy hién hanh dwoc thong qua nam 2015, stra d6i nam 2017 va
c6 hiéu lwc tir ngay o1 thang 1 ndm 2018.%* Viéc hinh sy héa ngoén luan truc
tuyén ludén ndm trong chwong trinh trong tdm ctia Chinh pha Viét Nam
trong viéc kiém soat xd hoi néi chung va Internet noi riéng. Cac Bo luat
Hinh sw (1985, 1999, 2015) da nhat qudn duy tri mét sé diéu khoan c6 van
dé thwong dwoc st dung dé bit miéng nhirng nguwoi chi trich, bao gobm cac
diéu khoan sau:

e Diéu 109. Hoat dong chong chinh quyén nhan dan: “Nguwoi
nao thanh lap, gia nhdp t6 chirc chong chinh quyén nhan dan thi
bi phat tu tir 01 ndm dén t& hinh.

e Diéu 117. Toi lam, tang triv, phat tan thong tin, tai liéu nham
chong Nha nwdc Cong hoa xa hoi chua nghia Viét Nam:
“Ngwdi nao vi muc dich chong Nha nwéde Cong hoa xa hoi cha
nghia Viét Nam, thi bi phat tt tir o1 nam dén 20 nam.

e Diéu 331. Lori dung cac quyén tw do dan chd xam pham l¢ri
ich cda Nha nwéc, quyén, lgii ich hop phap cua té chirc, cong
dan: “Ngwdi nao logi dung cac quyén tw do ngon luén, ty do bao
chi, tw do ton gido, ty do hoéi hop va cac quyén tw do dan cha khac

32 PIEU 19. (2023). CAm nang kiém duyét ndi dung va ty do ngén ludn. DIEU 19. https://www.articlerg.org/wp-

content/uploads/2023/08/SM4P-Content-moderation-handbook-9-Aug-final.pdf
33 B¢ luat Hinh sy Viét Nam 2015, stva d6i 2017. Xem: https://www.wipo.int/wipolex/en/legislation/details/17225;

https://www.wipo.int/wipolex/en/text/585383
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xam pham lgi ich ctia Nha nwée, quyén, lgi ich hop phap cta to
chtrc, cong dan” thi bi canh cdo hodc bi phat cai tao khong giam
gitr dén 03 nam hodc phat tu tir 06 thang dén o7 nam.

Thwong dwoc cac chuyén gia phap ly quéc té va cac nhém nhén
quyén xem xét ky lwong, nhirng diéu khoan trén trdi ngwoc voi cac tiéu
chudn nhan quyén quoc té. Xem xét cac diéu khodn trong Thix nghiém ba
phan, cac diéu khodn ctia B luat Hinh sy khong dap @wng dwoc cac yéu cau
co ban dé bién minh cho nhirng han ché vé quyén ty do ngon luan: (1)
chung 1a nhirng han ché qua rong khién cac ca nhan khéng thé tuan theo,
(2) ching 1a nhirng han ché qua mtrc. khéng theo dubi muc dich chinh
dang vi ho ap ddt cac hinh phat hinh sy dé6i v&i phat ngdn khong phu hop
v&i loi ich cia chinh phd, va (3) chiung khong can thiét va khong twong
xtrng trong mot xa hoi dan cha khi ho ap dat cac bién phap trirng phat hinh
sw d6i voi cac van dé co thé dwoc gidi quyét bang bién phap dan sw. bién
phép khdc phuc phap luat?*

b) Luat Cong nghé thong tin

Luat Céng nghé thong tin ndam 2006, hién dang c6 hiéu lyc tai Viét
Nam, la mot trong nhirng van ban phap ludt sém nhat va quan trong diéu
chinh Internet. Khong giong nhw Ludt An ninh'mang nam 2018 khét tiéng
hon, von nhan dwoc sy giam sat va chi trich rong rai, luat 1au doi nay da
c6 hiéu lyc hon 17 ndm ma twong d6i it dwore cha y: Tuy nhién, né cé chira
cac diéu khoan tao thanh mot phdn quan trong trong khuén khé phap ly
ctia Viét Nam vé kiém duyét triec tuyén va bao vé di liéu. Nhirng quy dinh
nay da dong vai tro nén tang trong viéc dinh hinh cach thirc quan ly va
giadm sat cac hoat dong Internet trong nworc.

Diéu 12.- Nhirng hanh ddng bi cam lam

1. Can tr& hoat dong hop phdp hodc hé tro hoat dong trai phap luat
trong trng dung va phat trién c6ng nghé thong tin; can tr¢ trai phap

34 DIEIEU 19. (2023). CAm nang kiém duyét ndi dung va tw do ngdn luan. DIEU 19. https://www.articleig.org/wp-

content/uploads/2023/08/SM4P-Content-moderation-handbook-9-Aug-final.pdf
% Luat Cong nghé thong tin nam 2006 ctia Viét Nam. Xem: https://wipolex-res.wipo.int/edocs/lexdocs/laws/en/vn/vniz4en.html
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luat hoat dong ctia hé théng mday cht tén mién quéc gia; pha hiy co
s& ha tang théng tin hodc pha hay thong tin trén moi treong mang.

2. Cung cdp, trao d6i, truyén dwa, lwu trir hodc st dung théng tin s6
nham muc dich sau:

a) Chong Nha nwéc Cong hoa xa hoi chi nghia Viét Nam hodc pha
hoai khoi dai doan két toan dan;

b) Kich dong bao lwc, tuyén truyén chién tranh xam lwoc; gieo rdc
hén thu gitra cac dan tdc, cac dan toc, kich déng tuc tiu, doi truy, tbi
ac, té nan xa hoi, mé tin di doan; pha hoai thuan phong my tuc cta
dan tdc;

c) Tiét 16 bi mat nha nwéc, bi mat quan sy, an ninh, kinh té, d6i ngoai
hoac bi mat khac theo quy dinh cta phap luat;

d) Xuyén tac, vu khong, xtic pham uy tin ctia t6 chirc, danh dw, nhan
pham, uy tin cia cong dan;

e) Quang cdo, tuyén truyén hang hoa, dich vu bi phap luat cam.

3. Xam pham quyén s& hivu tri tué trong hoat ddng coéng nghé thong
tin; san xudt, lwu hanh trai phép sdn phdm co6ng nghé thong tin; gia
mao website cta t6 chirc, ca nhan khac; tao lién két trai phép dén cac
tén mién dwoc to chire, ca nhan st dung hop phap.

Diéu 12 dwoc dé cap & trén néu chi tiét loai théng tin va loi noi tree

tuyén bi phap ludt cam, mdc du né khong dwa ra bat ky dinh nghia cu thé

va rd rang nao vé nhirng han ché nay. Pdy dwoc cho la lan dau tién Viét

Nam 4p dung cach gidi thich chi tiét - mdc du van con mo ho - vé ngbn

ludn bat hgp phap ma cac van ban sau - Nghi dinh 72/2013/ND-CP va Luat

An ninh mang 2018 - phdn l&n dworc ké thiva tir d6.

Ngoai viéc cdm mot loat cac phat biéu truc tuyén, Luat Céng nghé

thong tin nam 2006 con budc cac cha thé dan sy, cha yéu la cac doanh

nghiép cung cdp dich vu lién quan dén Internet, phai déng vai tro kiém

duyét dwa trén phan doan ctia chinh ho hodc theo lénh ctia chinh pht. Cac

diéu khodn sau day cung cap thém thong tin chi tiét vé noi dung va cach
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thirc cac tdc nhan nay phai thwc hién nghia vu dé x6a n6i dung bat hop
phap hodc ngan chan ngwoi dung truy cdp vao ndi dung bat hop phap.

e Diéu 16 dé cap dén viéc truyén tai thong tin s6. N6 cho phép cac to6
chtrc, cd nhan truyén tai thong tin s6 theo quy dinh ctia phap luat,
mién trach nhiém vé ndi dung néu né dworc lwu trir tam thoi dé tao
diéu kién thudn lgii cho viéc truyén tai. Tuy nhién, ho phai hanh déng
dé ngan chan viéc truy cap trai phép hodc x6a thong tin theo yéu cau
ctia co’ quan nha nwéce cé tham quyén.

e Diéu 18 lién quan dén viéc cho thué khong gian lwu tri¥ thong tin so.
No dinh nghia day 1a mét dich vu va quy dinh rang thong tin s6 dworc
lwu trir khong dwoc vi pham cdc quy dinh phap luét cu thé. Ngwoi
cho thué khong gian lwu trir ky thuat s6 phai tuan tha cac yéu cau
ctia nha nwéc vé thong tin vé khach hang cta ho, c6 hanh doéng chong
lai cac hoat dongbat hop phap, ngirng cho nhirng ngwdi lwu triv noi
dung bat hgp phap thué va ddm bdo tinh bao mat thong tin ctia
khach hang.

e Diéu 19 (m6ét phdn) yéu cau cac don vi phat hién hodc dwoc co quan
nha nwéc thong bao vé thong tin s6 bat hop phap phai ngirng cung
cap cong cu tim kiém thong tin do.

e Diéu 20 tip trung vao viéc theo doi, gidm sat ndi dung thong tin so.
Co quan nha nwéc c6 nhiém vu gidm sat théng tin s6 va diéu tra cac
hanh vi vi pham phap ludt. T6 chirc, cad nhan khac &ng dung céng
nghé thong tin khong phai theo doéi, gidm sat, diéu tra thong tin so
trir khi ¢6 chi dao ctia co quan nha nworc.

¢) Nghi dinh 72/2013/ND-CP

Pwoc ban hanh ndm 2013, Nghi dinh 72/2013/ND-CP,* thwéng dwoc goi la
Nghi dinh 72, ddanh dau moét théi diém quan trong trong cac quy dinh vé
Internet tai Viét Nam, thu hut sy chu y ctia cdc bén lién quan trong nwéce
va quoc té. Nghi dinh nay da tré thanh mot trong nhirng vdan ban phap ly
dwoc tham chiéu thwong xuyén nhat trong linh viee quy dinh Internet cta

36 Nghi dinh 72/2023/ND-CP: https://wipolex-res.wipo.int/edocs/lexdocs/laws/en/vn/vni3zen.pdf

20


https://wipolex-res.wipo.int/edocs/lexdocs/laws/en/vn/vn133en.pdf

Viét Nam, ciing c6 moét s6 lwgng dang ké cac bién phap x& phat hanh chinh
va yéu cdu cda chinh pht Viét Nam déi véi cac gd khong 16 cong nghé toan
cau nhu Alphabet va Meta. Nghi dinh 72 van hoat ddng tich cwc va ¢6 dnh
hwéng, mdc du dy kién no sé bi thay thé béi mét nghi dinh sdp ra mat hién
dang dwoc xdy dwng tinh dén thoi diém bdo cao nay dwoc cong bé.

Ngoai viéc duy tri nhirtng han ché mo ho va bat hop phap vé ngoén
ludn dwoc néu trong Luat Cong nghé thong tin ndm 2006, Nghi dinh 72 -
lan ddu tién - yéu cdu cac nén tang xuyén bién gi¢i phai tuan tha luat phap
dia phwong (Diéu 22). Du rong va chung chung nhwng Diéu 22 coi Nghi
dinh 72 1a co s& phap ly co ban cta cac yéu cau kiém duyét ndi dung gtri
t&i cac nén tang nwde ngoadi nhw Facebook, Google.

d) Luat An ninh mang

Luat An ninh mang ndm 2018 la van ban phap luat quan trong va sau
rong nhat diéu chinh Internet tai Viét Nam. Néi tiéng trong nwdc va quoc
té vi vi pham r6 rang quyén tw do ngoén ludn va quyén riéng tw, luat nay
danh ddu mot sy thay d6i 1én trong cach tiép can cta chinh phu Viét Nam
trong viéc xt ly néi dung tric tuyén, ddc biét la néi dung dwoc lwu hanh
trén cac nén tang xuyén bién gi¢i nhw Facebook va Google. C6 thé noi rang
luit nay dworc thiét ké @€ nham muc tiéu vao thr ma chinh phu coi la moi
de doa tryc tuyén thach thirc nhat: cac nén tang nwée ngoai.

Diéu 26 nghiém cdm ndi dung “tuyén truyén chéng Nha nwéc Cong
hoa xa hoéi cht nghia Viét Nam”, kich ddong bao loan, gdy roi an ninh, trat
tw cong cOng, gdy mat mdt, vu khéng hodc vi pham trat tw quan ly kinh té
quy dinh tivr Khodn 1 dén Khodn 5 Diéu 16. Diéu cam nay dp dung doi véi
cac trang web, cong théng tin dién tir va cdc trang truyén théng xa hoi. Tuy
nhién, giéng nhw cac ludt va quy dinh khéc lién quan dén l&i ndi, né thiéu
chi tiét cu thé vé loi ndi nao thudc cac danh muc han ché nay, khién diéu
khodn nay qua rong va mo ho.
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Hon ntra, cdc nha cung cdp dich vu vién thong, Internet va dich vu
gia tri gia tang trong nwdc va quoc té trén khong gian mang cta Viét Nam
co6 nghia vu:

(i) Chan, g& bo thong tin bi cdm khoi nén tang, hé thong cia minh
trong vong 24 gi® theo yéu cau cda lyc lwong an ninh mang B6 Cong
an hodc co’ quan c6 tham quyén ctia B6 Thong tin va Truyén théng.
Ho ciing phai ghi lai cdc sw ¢6 d6 dé hé tror diéu tra cac hanh vi vi
pham an ninh mang trong th¢i han do Chinh pht xac dinh;

(ii) Ngtrng hodc ttr ch6i cung cdp dich vu cho t6 chirc, ca nhan pho
bién théng tin bi cdm theo yéu cdu cta lyc lwong an ninh mang Bo
Céng an hoac co quan c6 tham quyén cta B6 Thong tin va Truyén
thong.

Dé ngan chdn va rng pho véi “cac treorng hop khan cap vé an ninh
mang’, ludt dé ngé cho chinh phu ap dung cac bién phap quyét liét nhw
“nguwng cung cap thong tin mang trong mot khu viec nhat dinh hodc ngat
két nodi voi cong Internet qubc té€” (Piéu 21.2.dd). Diéu nay cé nghia la
Internet sé bi nglrng hoan toan & mot khu viee cu thé, mét bién phap hiém
khi dwge dwa ra nhwng da dwoce thye hién trong nhirng thei diém nhay
cam nhw vu tan céng bao lwc ctia canh sat & Dong Tam vao thang 1 nam
20207

Hon nira, Diéu 26 yéu cdu cdc t6 chirc nwéde ngoai (1) lwu triv di liéu
nguoi dung tai dia phwong va (2) mé chi nhanh/van phong dai dién tai
Viét Nam nhw mot cach tao thém don bdy cho chinh phu d6i véi cac coéng
ty nwdre ngoai.

e) Nghi dinh 15/2020/ND-CP

Nghi dinh 15/2020/ND-CP (“Nghi dinh 15”) c¢6 hiéu lyc tir thang 4
nam 2020, trong nhirng ngay ddu cta dai dich COVID-19, dé thay thé mot

Kh01 Nguyen (ngay 9 thang 1ndm 2020) Pdng Tdm chdng trd “tdn céng”: 3 cdng an va 1 ngudi dan thiét mang. Nguoi Viet
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nghi dinh khac dwoc xem xét ky lwdng rong rai la Nghi dinh 174/2013/ND-
CP.*® Day la nghi dinh vé “xt phat vi pham hanh chinh trong linh virc buu
chinh, vién thong, tan s6 vo tuyén dién, cong nghé théng tin va giao dich
dién t&”, bao gobm nhiéu hanh vi vi pham hanh chinh, trong d6 c6 phat
ngon trai phép trén mang.

Cdc diéu 99, 100, 101, 102 ctia Nghi dinh quy dinh mtc phat tai chinh
lén t&i 100 triéu dong (khodng 4.500 USD) d6i véi ca ca nhan va té chie vi
thwe hién, lwu tri¥ va phat tan phat ngdn trai phép trén mang hoac khéng
kiém duyét phat ngén bat hop phdp trén mang. Chdang han, mot nguwoi co
thé bi phat t&i 70 triéu déng vi hoat dong trwc tuyén lién quan dén “théng
tin/hinh 4nh xam pham chtt quyén quoc gia; xuyén tac lich s, phti nhan
thanh twu cach mang; xtic pham dan toc, danh nhdn, anh hiung dan tdc néu
khong bi truy ctru trach nhiém hinh sw.” Mtrc phat tai chinh cao nhat ttr
70 dén 100 triéu déong dwoc ap dung véi hanh vi “cung cap, trao déi, truyén
dwa hodc lwu triy, st dung théng tin s6 phat tan sai sw that vé chtt quyén
cua Viét Nam”.

Nghi dinh 15/2020/ND-CP dworc stra d6i b&i Nghi dinh 14/2022/ND-
CP trong do No6i cac bb sung viéc tam giir ¢a tén mién qudc gia Viét Nam
“vn” va tén mién quoc té nhw mot bién phap ngan chan ap dung doéi véi
nhirng ngwdi vi pham cac quy dinh vé phat ngon trie tuyén néu trén.

f) Nghi dinh 53/2022/ND-CP

Nghi dinh 53/2022/ND-CP (“Nghi dinh 53”) tirng la vdan ban phap luat
dwoc cho doi tir 1au cho dén khi ¢6 hiéu lwc vao ngay 1 thang 10 ndm 2022.%°
Diéu nay c6 nghia la Chinh pht phai mat hon 4 nam ké tiv khi Ludt An ninh
mang dwoc thong qua ndm 2018 méi ban hanh nghi dinh dau tién hwdng
dan cach thwce hién luat.

38 Nghi dinh 15/2020/ND-CP: https:
for-administrative-violations-against-regulations-on-postal-services/438738/tieng-anh.aspx
39 Nghi dinh 14/2022/ND-CP: https: .
Nghi-dinh-15-2020-ND-CP-xu-phat-hanh-chinh-buu-chinh-482325.aspx

40 Nghi dinh 53/2022/ND-CP: https:
15-2022-on-elaborating-a-number-of-articles-of-the-law-on-cybersecurity-of-vietnam-1113267.html
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Phan 1&n cac diéu khoan ctia nghi dinh la quy dinh chi tiét cac giao thirc
ndi bd va co ché hop tdc ctia chinh pht trong linh viee an ninh mang.

Vé mat kiém duyét, c6 mot diéu khodan quan trong (DPiéu 26) tao ra
sy thay déi lon so vé&i Luat An ninh mang trong cach chinh phu xt ly cac
dich vu nwée ngoai. Mdc du ludt yéu cdu cac cong ty nwéc ngoai lwu triv
dir liéu ctia ngwoi dung tai Viét Nam va mé vdan phong/chi nhanh tai dia
phwong, nhwng nghi dinh tao ra mét diéu khoan kich hoat quy dinh rang
néu cac cong ty nwde ngoai khong tudn tha yéu cdu cta chinh phu Viét
Nam vé x6a ndi dung va di liéu ctia ngwdi dung, chinh pht ¢6 thé ra 1énh
cho ho ban dia héa di liéu cta ngwdi dung va mé van phong/chi nhanh
dia phwong. Diéu nay cho thdy chinh pht chi mu6n kiém soat ndi dung
trwe tuyén trén nén tdng nwwdc ngoai va ho st dung cac quy dinh vé ban dia
hoéa dir liéu va van phong/chi nhanh dia phwong lam don bay dé budc cac
cong ty phai tudn theo yéu cau cta ho.

3. Cac quy dinh vé bdo vé dir liéu ca nhan

Trwde khi Nghi dinh 13/2023/ND-CP dwgc ban hanh vao nam 2023,
Viét Nam chwa c6 khung phap ly toan dién dé bao vé dir liéu ca nhan. Theo
mot nghién ctru c6ng b6 vao thang 5 ndm 2022, mac du Viét Nam da ban
hanh 65 van ban phap luit lién quan dén bdo vé dir liéu ca nhan; nhirng tai
liéu nay chi thiét 1dp cdc nguyén tac co ban va thiéu dinh nghia chinh xac
vé dir liéu ca nhan. Ho st dung cac thuat ngir khac nhau, str dung cac cum
ttr nhw “thong tin ca nhan”, “thong tin ca nhan”, “théng tin ky thudt s6” va
“thong tin ca nhan trén Internet”.

Luat Cong nghé thong tin 1a van ban phdp luat dau tién - va van con
hiéu lwc - quy dinh vé bao vé dir liéu. N6i chung, cac diéu khodn lién quan
dén bdo vé dir liéu ca nhan phan 1&n tuan tha cac tiéu chudn quoc té va
khong trao cho chinh pht hodc cac mang quyén lwc khong xac dinh va quy
mo l&n @é thu thap dir liéu cta ngwdi dung.

biéu khoan lién quan la Piéu 21.3, trong d6 dir liéu ca nhan c6 thé
dwoc thu thip ma khoéng can cé sy d6ng y trong cac treedong hop sau: (i)
ky, stra d6i hodc thwc hién hop déng str dung théng tin, sdn phdm hodc dich
vu trén méi trwedrng mang; (ii) tinh cwdre ste dung théng tin, san phdm, dich
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vu trén méi trwong mang; (iii) thwe hién cdc nghia vu khdc theo quy dinh cua
phdp ludt. Biéu khodn nay dé lai mét khodng tréng léon cho cac mang thu
thap va st dung di liéu ctia ngwdi dung cho muc dich thwong mai va dé
chinh phu gidi thich. Néu khéng c6 sw giam sat doc 1ap hiéu qua, quy dinh
nay c6 thé bi lam dung.

Luat Vién thong dwa ra nhirng nguyén tdc chung trong viéc bdo vé
dir liéu cd nhan, phdn 1én phu hop véi cac tiéu chuan quoc té. Tuy nhién,
ddy la van ban phap ly quan trong ddu tién trao quyén cho co quan chirc
nang truy cap di liéu cia nguwoi dung bang cach dwa ra yéu cau téi mang
(Piéu 6.4.¢).

Luit An toan théng tin Ia van ban phap luat quan trong dau tién quy
dinh chi tiét vé bdo vé dit liéu ca nhan v&i mét phan danh riéng (Phéan 2)
quy dinh van dé nay. Nghi dinh 72/2013/ND-CP thwc hién mo6t bwéc tién
dang ké theo hwdng ndi dia hda dir liéu bang cach yéu cdu cac trang tin tirc
va mang xa hoi phai co it nhat mét mday chu tai Viét Nam dé phuc vu yéu
cau cta co quan chirc nang vé dir liéu ctia nguwdri dung. N6 lwe dwoe hoan
thanh v¢i Ludt An ninh mang 2018, Nghi dinh 53/2022/ND-CP va Nghi dinh
13/2023/ND-CP.

Lan ddu tién Luat An ninh mang bat budc cac dich vu Internet trong
nwoc va quoc té phdi lwu triv div liéu ctia ngwdi dung tai Viét Nam va cung
cdp cho co quan chirc ndng quyén truy cdp di liéu theo yéu cau (Diéu 26).
Nghi dinh 53/2013/ND-CP ha thap yéu cdu bang mét diéu khoan quy dinh
rang néu cac cong ty nwdc ngoai khong tudn tha yéu cdu cta chinh pha
Viét Nam vé x6a néi dung va dir liéu ctia ngwdi dung, chinh phi ¢6 thé yéu
cdu ho ban dia hoéa d liéu cta nguoi dung va mé dia phwong vdan
phong/chi nhanh (Diéu 26). Sau khi dwoc B6 tredng B6 Cong an yéu cdu,
cong ty c6 12 thang dé tuan thu va div liéu phai dwoc Iru triv tai Viét Nam
it nhat 24 thang (Piéu 27). Ludt cling yéu cdu cac nha cung cap dich vu
trong va ngoai nwdc phai xac minh thong tin ngwoi dung khi dang ky.

Nghi dinh 13/2023/ND-CP 1a van ban phap luit toan dién dau tién vé
bao vé dir liéu ca nhan, cé hiéu lwc tir ngay o1 thang 7 ndm 2023. Nghi dinh
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dinh nghia dit liéu cd nhan la “théng tin bén dwéi dang ky hiéu, chte cdi, s6,
hinh dnh, Gm thanh hodc cdc dinh dang twong thich trong méi trwong dién
ttr lién quan dén mét céng cu hodc gitup nhdn dang mét céng cu” (Piéu 2.1).

N6 cling phan loai di¥ liéu cd nhdn thanh hai loai: (i) di liéu cd nhan
co ban nhw tén, dia chi, s6 dién thoai, quéc té, gidi tinh, trang thai hon
nhan) va (ii) di liéu cda nhan nhay cdm nhw quan diém chinh tri hodc ton
gido, strc khde (khong bao gobm nhém mau). ), dinh hwéng tinh toan, ho
so tOi pham, ho so ngan hang.*

Theo nghi dinh, d@ liéu ca nhan c6 thé dwoc xr ly ma khong can sy
dong y trong cac trweong hop sau (Piéu 17):

e dé bado vé tinh mang va strc khoe ctia chu thé dir liéu hodc
nhirng ngwdi khac trong tinh huéng khan cap;

e tiét 16 di liéu ca nhan theo quy dinh ctia phap luat;

e xtt ly dir liéu c4d nhan ctia co quan quan ly c6 thim quyén trong
treong hop tinh trang khan cdp vé quéc phong, an ninh, trat
tw an toan xa hoi, thién tai 1é'n hodc dich bénh nguy hiém; khi
c6 nguy co de doa an ninh, quéc phong nhwng chwa dén mirc
ban bo tinh trang khan cdp; phong ngtra, dau tranh ch6ng bao
loan, khting bo, t6i pham va vi pham phap luat theo quy dinh
ctia phap luat;

e thuwc hién nghia vu theo hop dong ctia chti thé di liéu véi cac
co’ quan, to chire, ca nhan cé lién quan theo quy dinh cta phap
luat; va

e phucvu hoat dong ctia co quan quan ly theo quy dinh ctia phap
ludt c6 lién quan.

Hon nira, dit liéu ca nhdn c6 thé dwoc xt& ly ma khong cdn sy dong
y ctia cha thé di liéu trong trweong hop “viéce xtv ly dwore thwe hién béi cor
quan nha nwéce cd tham quyén vi muc dich hoat déng hop phap ctia minh”

Stuchﬂeld E. (2023, May 19). Decree 13/2023/ND CP on Personal Data Protection. WFW; Watson Farley & Williams.
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(Diéu 13.4.b). Quy dinh ndy, v&i cach dién dat rong va mo ho, c6 kha ning
cho phép cac co quan c6 tham quyén gidi thich trén pham vi rong va tuy y
ap dung.

Nghi dinh 13 tiép tuc mé& rong pham vi bao géom cac dich vu nwéc
ngoai, yéu cdu cac don vi xtr ly di liéu ca nhan phai chuan bi va ndp cac
danh gia tac dong chi tiét lién quan dén viéc chuyén giao di liéu ca nhan
quoc té cho B6 Cong an (MPS). B6 Cong an c6 quyén tam dirng viéc chuyén
dtr liéu c4d nhan ra nwée ngoai néu xac dinh rdng viéc chuyén dir liéu do
lam t6n hai dén lgi ich hodc an ninh quéc gia ctia nwére Céng hoa xa hoi
cht nghia Viét Nam, dan dén 1o ri hodc mat di liéu c4d nhan ctia cong dan
Viét Nam hodc néu don vi xt ly dit liéu khéng cap nhat dinh ky cac danh
gia tac déng theo yéu cdu cta B6 (Diéu 25.8).

4. Twong lai nao cho cac quy dinh vé Internet

Vao thang 7 ndm 2023, B6 Théng tin va Cong nghé da ban hanh dw
thao nghi dinh dwoc cho doi tir lau dé thay thé Nghi dinh 72/2013/ND-CP,
mot trong nhirng van ban phap ludt quan trong va dwoc st dung rong rai
nhat dé quén ly Internet tai Viét Nam.** Ngoadi cac quy dinh hién dang co
hiéu lyc néu trén, dy thdo nghi dinh con ddy manh hon niva sy kiém soat
ctia chinh phti theo hwéng mot khudn khé phap ly ha khac hon.

Piéu 26 lién quan dén viéc nha cung cap dich vu xuyén bién gi¢i lwu
trir va xtr ly théng tin ca nhan ctia ngwdi dung Viét Nam, bao gom ho tén,
ngay sinh, email va s6 dién thoai di dong tai Viét Nam. N6 bat budc phai
xac minh danh tinh tai khodan ngwdi dung bang so6 dién thoai di ddng trong
qua trinh dang ky va yéu cdu cung cdp thong tin ca nhan cho co’ quan nha
nwde khi 6 yéu cau diéu tra phap ly bang van ban. D6i véi mang xa hoi
trong nwdc, Diéu 38 quy dinh “chi nhitng nguwdi dung cung cdp thong tin

42 Dy thio Nghi dinh thay thé Nghi dinh s6 72/2013/ND-CP ngay 15/7/2013 ctia Chinh phi1 vé quan ly, cung cdp, st dung dich vu
Internet va thong tin trén mang va Nghi dinh 27/2018/ND-CP ngay 01/3/2018 ctia Chinh pht stra d6i, b6 sung Nghi dinh
72/2013/ND-CP.

https://mic.gov.vn/Pages/DuThaoVanBan/XemYKienDongGop.aspx?iDDTVB DuThaoVanBan=2163&replyUrl=/pages/duthaovan
ban/danhsachduthaovanban.aspx
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ca nhan ddy d1, chinh xac theo quy dinh tai khoan 2 Diéu 30 Nghi dinh nay
m¢i dwoc phép dang ndi dung (nhw viét bai, binh luan, phat trye tiép) va

At

chia sé thong tin trén mang xa hoi.

Néu dwoc ban hanh, nghi dinh nay sé loai bé hiéu qua tinh 4n danh
trén mang xa hoi & Viét Nam. Lé Quang Tw Do, Cuc trieéng Cuc Phat thanh
va Thong tin dién tir, B TTTT nhdn manh vao ngay u thang 10 nam 2023
rang “chinh sach quan trong nhat dwgc dé xudt véi Chinh phu la viée xac
minh tai khodn mang xa hoi thong qua sé dién thoai. Phwong tién truyén
thong xa héi tir 1au da dwoc coi la an danh, thic ddy cac hanh vi nhw lang
ma, phi bang va cac hoat dong chéng chinh phtt do ngwe¢i dung tin rang
khong thé xac dinh dwgc danh tinh hodc phai chiu trach nhiém véi loi
minh no6i." R6 rang rang viéc xac minh danh tinh ngw¢i dung hién la wu
tién hang dau trong ké hoach ctia chinh pht. chwong trinh nghi sw.

Hon nita, cac nha cung cap dich vu xuyén bién gi¢i nwére ngoai phai
cung cdp cong cu MIC dé quét néi dung trén nén tang ctia ho theo yéu cau.

Diéu 26 cling néu cac bién phap kiém soat chat ché va cu thé hon d6i
v&i mang xa hoi & Viét Nam. Néu mét tai khoan, nhém hodc kénh néi dung
lién tuc dang n6i dung bat hop phap (5 lan trong 30 ngay hodc 10 lan trong
90 ngay), cac nén tang nwdre ngoai phai tam thoi chan nhivng ndi dung nay
trong vong 24 gior ké tlr khi cd yéu cau cta B TTTT. Lénh cam tam thoi
kéo dai ttr 7 dén 30 ngay, tuy theo tdn sudt va mirc do nghiém trong cta
hanh vi vi pham. Hon nita, nhi*rng tai khodn hodc kénh xdm pham an ninh
quéc gia hodc bi phong tda tam thoi nhiéu ldn (ba lan tré 1én) phai bi phong
téa vinh vién theo yéu ciu ctia Bo.

Ngoai ra, quy dinh yéu cau cac kho ng dung nwéc ngoai han ché
quyén truy cap vao cac wng dung vi pham phap luat Viét Nam déi véi nguoi
dung tai Viét Nam. Viéc nay phai dwoc thyce hién trong vong 24 gior ké tir
khi nhdn dworc yéu cau ctia B6 TTTT. Ngoai ra, cac to6 chire nay c6 nghia vu
chdan, xéa hodc g& bo ngay lap tie bat ky ndi dung, dich vu hodc rng dung
nao bat hop phap hodc de doa an ninh quéc gia cia Viét Nam theo chi thi
cua Bo.
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Néu cac t6 chirc nwére ngoai khong gidi quyét cac vi pham theo yéu
cdu cta Bo TTTT ma khong co ly do chinh dédng, B sé thwc thi cac bién
phap chdn ky thuat d6i véi tat ca cac ndi dung, dich vu va rng dung tryc
tuyén khong tudn tha. Cac khéi nay, theo luat an ninh mang va an ninh
thong tin ctia Viét Nam, sé dwoc duy tri cho dén khi cac don vi khac phuc
vi pham theo chi dao cta Bo.

Mot diéu khodn quan trong khac Piéu 27.7.d quy dinh chi cdc mang
truyén thong xa héi da c6 Gidy phép cung cdp dich vu tir B6 TTTT moi
dwoc phép cung cap dich vu phat video tryec tiép hodc tham gia vao cac
hoat dong tao doanh thu, khéng bao gébm cac hoat dong thwwong mai dién
tir.

Bo Thong tin va Truyén thong ban ddu kién nghi Chinh pha hoan
thién va ban hanh nghi dinh vao cudi nam 2023. Tuy nhién, tinh dén thoi
diém bdo cdo nay dwoc cong bo, van chwa c6 thong tin hay ddu hiéu cong
khai nao vé ngay ban hanh nghi dinh.
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CHUO'NG IV: HOAT PONG CUA CAC CONG TY
CONG NGHE NU'O’C NGOAI O’ VIET NAM

1. Cach di¥ liéu ngwdri dung dwore lwu triv va xe ly

Ké ttr khi Ludt An ninh mang c6 hiéu lwc vao ngay o1/01/2019, Chinh
pht Viét Nam da nhiéu ldn nhan manh cac dich vu nwéc ngoai nhw Google,
Meta phai lwu tri di liéu ngwoi dung Viét Nam trong nwée. Thang 11/2019,
Bo trwedng Bo Thong tin va Cong nghé bao cdo Québc héi vé viéc cac dich
vu xuyén bién gi¢i nhw Facebook, Google chwa lwu trit dit liéu ngwoi diing
tai Viét Nam theo yéu cau ctia phap luat.”?

Trwde do, vao thang 9/2018, Giam d6c¢ diéu hanh Facebook Sheryl
Sandberg da diéu tran triede Uy ban Tinh bao Thwong vién Hoa Ky ring
Facebook khong cé may chi tai Viét Nam.* Trang web ctia cong ty cho dén
nay khong dé cap dén bat ky trung tdm di liéu nao & Viét Nam.* Google
ciing bdo cdo khong c6 trung tam dir liéu trong nwére.*

Tuy nhién, cé thong tin trai chiéu vé viéc cac dich vu nwéc ngoai co
lwu trir di liéu ngwoi dung tai Viét Nam hay khong. Mot bao cdo khong
ghi ngay thang trén trang web ctia B6 Céng an cho biét ca Google va
Facebook déu da thué mday chu dia phwong, trong d6°'Google c6 1.781 may
chtt va Facebook c6 441 mdy chd tai 8 cong ty lwu triv die liéu trong nwéce
tai Viét Nam.*” Mot bdo cdo khdc ctia bdo Tubi Tré dan nguon tin gidu tén
cho biét Google, Facebook va Apple da lwu triv dir liéu tai cac trung tam di
liéu dia phwong trieée khi Luat An ninh mang c6 hiéu lwc.*® Va néi tiéng
nhat, vao thang 4 ndm 2020, Facebook cho biét cac mdy cha cuc bd ctia ho

43 Duy Vii. (ngay 8 thang 1 ndm 2019). Facebook, Google chwa lwu tri di liéu tai Viét Nam theo quy dinh ctia Ludt An ninh mang.
Cafebiz.vn; https://cafebiz.vn. https://cafebiz.vn/facebook-google-chua-luu-tru-du-lieu-tai-viet-nam-theo-quy-dinh-cua-luat-an-
Mgwmsm

Tr1r1h Hiru Long. (ngay 14 thang 9 ndm 2019). Cudi cting, Facebook cting néi vé Viét Nam | Luat Khoa tap chi. Luat Khoa Tap
Ch1 Luat Khoa tap chi. -

Trung tdm dir liéu Meta. (ngdy 12 thdng 5 ndm 2023). Trung tdm d liéu meta. https://datacenters.atmeta.com
8 Khdm phd cdc vi tri trung tdm dir liéu ctia ching téi. (2023). Trung tdm di liéu ctia Google.

https://www.google.com/about/datacenters/locations
47

Vlet Nam c6 phai la qudc gia duy nhdt quy dinh lwu triv di liéu trong nwéde hay khong? Bocongan.gov.vn. http://mps.gov.vn
Ha T. (ngay 5 thang 1 ndm 2023) Viét Nam tang cwdng xdy dwng trung tdm di liéu Bao Tu01 Tré; Bao Tudi Tré.
: . b
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- do céc cong ty vién théng trong nwére quan ly - da bi tit hodc chay chdm
trong vai thang trwedrc d6, dan dén mang xa hoi nay hau nhw khong thé truy
cap dwoc trén toan qudc.*® Viéc tdc do truy cap bi cham di dién ra sau khi
mot vu bao lyc va chét ngwdi nodi tiéng xay ra & ngoai 6 Ha Néi vao thang
1 ndm 2020, lién quan dén tranh chdp dat dai gitra chinh quyén va nong dan
dia phwong. N6 dwoc biét dén rong rai la cudc dét kich cta canh sat vao xa
Poéng Tam, trong d6 mot thi linh nong dan noi tiéng — Lé Pinh Kinh va ba
canh sat da bi giét. Vao thang 4, Facebook da phai déng y v&i chinh pha
Viét Nam @é kiém duyét nhiéu ndi dung chinh tri hon trén nén tang ctia
ho dé dich vu ctia ho ¢6 thé dwoc tiép tuc & trong nwdec.

Thong tin c6 goi y rang cac cong ty nwéce ngoai nay lwu triv div liéu
clia ngwdi dung Viét Nam tai dia phwong khong? Khong cé cau tra 1o r6
rang va diet khoat, nhwng rat co6 thé la khong. Mét phan tich ky thudt ndm
2018 ctia VnExpress chi-ra rang Google va Facebook khong van hanh trung
tam di liéu ctia ho tai Viét Nam ma lwu trir mét s6 di liéu trong cac may
chtt bo dém cuc bo dé tang toéc dd truy cdp vao nén tang ctia ho. Dir liéu
dwoc lwu trir tai Viét Nam cht yéu la hinh anh, video clip, trong khi di liéu
cta nguwoi dung van do chinh cdc cong ty nwére ngoai & nwde ngoai lwu triv
va quan ly.

Theo Bdo cdo minh bach ctia Facebook, ttr nam 2015 dén nam 2022,
chinh pht Viét Nam da dwa ra téng cong 61 yéu cau vé dir liéu ctia nguoi
dung. Facebook da tuan tht 18 diéu trong s6 dé khi “mot s6 dir liéu dwoc
tao ra”.”>° Dir liéu ctia Google cho thdy tlr ndm 2014 dén nam 2021, ho da
nhdn dwoc 6 yéu cau dir liéu tlr 7 tai khoan, trong do ¢o 3 yéu cdu lién quan
dén 4 tai khodn dwoc chdp nhén, nghia la “mét s6 dir liéu dworc tao ra”.
Twong ty, Apple nhdan dwoc 4 yéu cau vé dir liéu khach hang vao ndm 2020
va 2021 va 2 trong s6 d6 da dworc chap nhan “noi cung cap div liéu”.> Trong
ca ba trweong hop, déu khong 1o loai dir liéu nao dworce tao ra hodc cung
cap. Trong khi d6, cac bao cdo minh bach ctia Microsoft tir ndm 2013 dén

49 Pearson, J. (ngay 21 thang 4 ndm 2020). Pdc quyén: Facebook déng y kiém duyét bai didng sau khi Viét Nam lam chdm lwu lwong
truy cdp - nguén tin Hoa Ky. https://www.reuters.com/article/us-vietnam-facebook-exclusive-idUSKCN2232]X

%0 yéu cdu cta Chinh pht vé Dir liéu Nguwoi dung | Trung tdm Minh bach. (2017). Fb.com.
https://transparency.fb.com/data/government-data-requests/country/VN

51 Quyén riéng tw - Yéu cdu théng tin ctia chinh phti - Apple (VN). (2021). Apple Legal.
https://www.apple.com/legal/transparency/vn.html
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nam 2021 khéng cung cdp thong tin vé bat ky yéu cdu nao vé dir liéu khach
hang ttr chinh phu Viét Nam.>

2. Cach kiém duyét ndi dung

Twong tw nhw cac quoc gia khac, ¢6 hai phwong phap kiém duyét
ndi dung trén nén tang nwdc ngoai: (i) thwe thi quy tdc cong dong ctia nén
tang va (ii) phan ho6i cia nén tang doi véi yéu cau caa chinh pht Viét Nam.
Bdo cdo ndy tap trung vao van dé sau nham lam sdng t6 nhirng nd lwc cta
chinh pha Viét Nam trong viéc kiém soat luong thong tin trén Internet.

Trong khi Ludt An ninh mang 2018 thu hut nhiéu sy cha y vé kiém
duyét ndi dung trén nén tang nwdéc ngoai, thi trén thwce té, chinh pha Viét
Nam da bat dau gtvi yéu cau han ché hodc x6a ndi dung it nhat la tir nam
2014, theo Bdo cdo minh bach ctia Google.”® Trong mot s6 vi du vé yéu cdu,
Google da dé cap dén mot s6 co quan chinh pht cu thé da gkvi yéu cdu, bao
gom Bo TTTT, Bo Coéng an, BO Quoéc phong. Tuy nhién, tir ndm 2014 dén
ndm 2016, ¢6 rat it nd lwc dwoce thwe hién, chi ¢ 4 yéu cau dwoc giri toi
Google. Facebook khong cung cdp sé liéu tried'c nam 2017. S6 liéu ndm 2017
cho thay sy thay d6i léo'n khi chinh pht givi 67 yéu cdu t&i Google va 22 yéu
cau t&di Facebook.”* Sy thay d6i chién lwoc nay cia PCSVN xay ra sau dai
hoi toan quoéc vao thang 1 ndm 2016, tiép theo la cudc tong tuyén ct vao
thang 5 ndm 2016 va thanh ldp ndi cac méi vao thang 7 nam 2016. Diéu
quan trong can lwu y 1a trong ndm 2016, c6 hai hién twgng chinh tri chwa
tirng c6 xay ra khdp ca nwdc: phong trao ty ng ctr thu hat khoang 30 ng
ctr vién doc 1ap ra tranh c*® va cudc biéu tinh toan quoc vao thang 5 chong
lai Céng ty Formosa sau thdm hoa méi trwérng lich st.3° Ca hai sw kién déu

52 . A . . .
Bdo cdo yéu cdu thwce thi phdp ludt | Microsoft CSR. (2018). Microsoft. https://www.microsoft.com/en-us/corporate-
responsibility/law-enforcement-requests-report

53 ,, . 5
Bdo cdo minh bach cua Google. (2023). Google.com. https://transparencyreport.google.com/government-
removals/government-

requests/VN?hl=en&lu=country request explore&country request amount=period:2ouHi&removal compliance rate=period:201
1Hi&country breakdown=period:20uHi&country request explore=period:2011H1

54 Han ché néi dung dwa trén ludt phdp dia phwong | Trung tdm minh bach (2017). Fb.com.
httDS //transparency.fb.com/data/content-restrictions/country/VN/

Nguyen S. (ngay 22 thing 5 ndm 2021). CO‘H dc méng ctia gici doc tai: Phong trao tu' wng ctr ndm 2016 - Ngu’m Viét. Tap chi Vlet
Nam; Tap chi Viét Nam. https:
2016[

Trang, D. (ngay 8 thang 11 ndm 2017). Dong thi gian: Thdm hoa méi trwong Formosa — Ngwei Viét. Tap chi Viét Nam; Tap chi
Viét Nam. https://www.thevietnamese.org/2017/11/timeline-the-formosa-environmental-disaster
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c6 chung hai dac diém: moi de doa truc tiép dén sw d6c quyén ctia ché do
va viéc st dung Facebook lam cong cu chinh dé van dong xa hoi. Hién
twong nay co thé da giong 1én hoi chuéng canh bao cho dang, khién ho
phai c6 cach tiép can quyét liét hon dé kiém soat ndi dung trén Internet.

K€ tlr nam 2017, s6 lwong yéu cau gri t¢i Google va Facebook da tang
lén dang ké. Chinh pht Viét Nam nhiéu lan khang dinh ty 1é yéu cau dwoc
Google, Facebook chap nhan cao, chang han ty 1é dat 90-95% vao nam
2020.”7

B0 trwdrng B6 Thong tin va Cong nghé bdo cdo vao thang 10 nam 2020
rang so lwot xéa ndi dung ctia Facebook tinh dén thoi diém hién tai trong
nam 2020 da tang 500% so v&i nam 2019. D liéu ctia Facebook cling cho
thdy ndm 2020, s0 lwgt han ché ndi dung 1a hon 3.000, tang 15 lan so v&i
nam 2019. Ntra cudi ndm 2023, ho ciing han ché hon 2.500 bai dang, day la
con sb cao nhat ké tir nam 2018

Twong tw, Google ciing phai d6i mdt véi xu hwdng twong tw véi nén
tang YouTube, vOn phé bién rong rai & Viét Nam. Nam 2020, chinh pht
Viét Nam da gtri 305 yéu cdu t¢i Google dé xda 13.123 muc ndi dung, danh
ddu mic ting dang ké so v&i 178 yéu cau va 7.156 muc vao nam 2019. Tt
thang 6 dén thang 12 nam 2021, Viét Nam da dwa ra 255 yéu cau t&i Google,
yéu cdu xéa mirc cao ky luc 14.615 muc ndi dung. Vao ntra cudi nam 2023,
sO lwong yéu cdu dat dinh diém la 417, mdc du s6 lwong muc ndi dung dwoc
yéu ciu xo0a di gidam dang ké xuéng con 5.330.5°

Ban chat ctia ndi dung bi han ché dwoc Facebook xac dinh la “bi cao
budc vi pham phép luit dia phwong vé cung cap théng tin xuyén tac, vu
khong, xic pham danh tiéng ctia mot t6 chirc hodc danh dw, nhan pham
cia mot ca nhan theo Diéu 5.1(d) Nghi Dinh s6 72 /2013/ND-CP” (thang 1 -
thang 6 nam 2022), “truyén ba théng tin sai 1éch vé COVID-19” (thang 7 -
thang 12 ndm 2021), va “chéng Pang Céng sdn va Chinh pha Viét Nam”

57 Vietnam: Freedom on the Net 2021 Country Report | Freedom House. (2019). Freedom House.

https://freedomhouse.org/country/vietnam/freedom-net/2021

58
Google Transparency Report. (2024). Google.com. https://transparencyreport.google.com/government-removals/government-
requests/VN?hl=en
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(thang 1 - thang 6 nam 2021). K& tir nam 2017, theo Bao cdo minh bach ctia
Google, phan 1én cdc yéu cau x6a ndi dung ma ho nhan dworc tir chinh pha
déu la “sw chi trich cta chinh pht”, thwong chiém 60-80% va 93% trong
khodng thoi gian ttr thang 7 — thang 12 nam 2023.

Trong bao cao lé'n vé hoat ddong ctia Meta tai Viét Nam phat hanh vao
thang 6 nam 2023, The Washington Post tiét 16 Meta c6 danh sach néi bo
cac quan chtrc PCSVN khéng nén chi trich trén Facebook.” Danh sach nay
dwoc gitr kin ngay ca trong cong ty va dwoc st dung dé kiém duyét noi
dung. Trich din hai cu nhan vién Meta, Bai viét ctia The Washington
Post’s cho biét trong khu virc Péng A, danh sach nay chi ¢é & Viét Nam.

Netflix cting dd nhiéu lan x6a ndi dung khoi nén tang ctia ho dwdi ap
lwc cia chinh pht Viét Nam. Lan g& bé dau tién dwoc biét dén la vao thang
9 ndm 2020, sau khi BO-TTTT hai ldn yéu cdu c6ng ty g& bo nhirng bé phim
bi cho 14 vi pham chti quyénva phap luat Viét Nam.®® Do d6, Netflix d3 cit
mot s6 canh trong loat phim Trung Quoc co twa dé “Hay twa dau 1én vai
t6i” c6 chira ban d6 c6 dwong hinh chir U. Pwong chir U la nd lyc cta
chinh pht Trung Quoéc trong viéc tuyén bé ch quyén phan 1én Bién Dong
va bi tdoa 4n qudc té phan quyét 1a bat hop phap theo luat phap quéc té.”
Viéc x0a twong tw ciing dwoc thyc hién lién quan dén loat phim My
“Madam Secretary” va “Pine gap” vao nim 2021 vi ly do twong tw.®* Vao
thang 10 nam 2022, dich vu phat tryc tuyén da han ché pha séng bo phim
truyén hinh Han Qudc c6 twa dé “Little Women” & Viét Nam vi nhirng gi
ma truyén théng nha nwéc mo ta la bép méo lich st Viét Nam, phtt nhan
thanh twu cdch mang Viét Nam va xtic pham cac anh hung dan t6c.® Gan
day nhdt, ho da g& tap dau tién cta loat phim tai liéu “MH370: Ké hoach

% Tan, R. (2023, June 19). Facebook helped bring free speech to Vietnam. Now it’s helping stifle it. Washington Post; The
Washington Post. https://www.washingtonpost.com/world/2023/06/19/facebook-meta-vietnam-government-censorship
6 News, V. (2020). Netflix removes content violating Vietnam'’s sovereignty. VietNamNet News.

httDs //vietnamnet.vn/en/netflix-removes-content-violating-vietnams-sovereignty-671370.html

TUOI TRE ONLINE. (2020, September 12) Netflix cat cdnh “dwong ludi bo trong phim “Gi thO’l thanh xudn am ap ctia
ching ta.” TUOI TRE ONLINE. https: . hi

chung-ta-20200012090431716.htm

2 VNA. (2021, July 2). Netflix removes TV series with images violating Vietnam’s sovereignty | Society | Vietnam+ (VietnamPlus).

VietnamPlus; VietnamPlus. https://en.vietnamplus.vn/netflix-removes-tv-series-with-images-violating-vietnams-
sovereignty/203991.vnp

63 . « s ” . . . . . .

Netflix removes “Little Women” due to its alleged distortions of Vietnamese history. (2022, October 7). Nhan Dan Online;
Nhan Dan Online. https://en.nhandan.vn/netflix-removes-little-women-due-to-its-alleged-distortions-of-vietnamese-history-
postn8626.html
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bién mat” khoi b6 dinh tuyén tai Viét Nam theo yéu cdu cta B6 TTTT. Tap
phim bi chinh phu t6 cdo sai sy that rdng Viét Nam khong hop tac véi cdng
dong qudc té trong viéc tim kiém may bay mat tich.**

Viéc han ché/x6a n6i dung khéng chi la két qua ctia yéu cau ctia chinh
phtt ma con la két qua ctia lyc lwgng mang do chinh pha diéu hanh, nhitng
nguwoi thwong tién hanh bao cdo hang loat trén cac nén tang nwdc ngoai,
khién cdc nén tang nay phai hanh d6ng ngay lap tic dé gé& n6i dung xubng,
thwérng 13 trén toan ciu.® Viéc han ché/xéa nodi dung khéng chi 1a két qua
ctia yéu cau cta chinh phtt ma con la két qua cta lyc lwgng mang do chinh
pht diéu hanh, nhitng ngw¢i thwdng ti€n hanh bao cdo hang loat trén cac
nén tang nwdc ngoai, khién cac nén tang nay phai hanh dong ngay lap tirc
dé g& ndi dung xuodng, thwong la trén toan cau.

3. Cach cdc nén tang nwdc ngoai wrng pho véri dw luan
vién do chinh phi diéu hanh nham thao tung cac cudc
thdo ludn trwc tuyén: Treorng horp ctia Lwe lworng 47
va Lwc lwogng thudc Ban chi dao 35.

Ngoai viéc gidi quyét cac yéu cau ctia chinh phua vé kiém duyét ndi
dung va dir liéu nguwei dung, cac nén tang nwére ngoai con phai d6i mdt voi
nhirng thach thwe tir d6i quan mang do chinh phu diéu hanh nham muc
dich thao ting cac cudc thdo ludn tryc tuyén trén néntang cta ho.

Lan dau tién co6 sy thira nhan cong khai vé mot lwc lwong nhw vay,
dwoc goi la “dw ludn vién” 1a vao nam 2013. Trwdng Ban Tuyén gido Thanh
uy Ha Né6i, H6 Quang Lo, tiét 16 rang ho da huy dong goo “dw luan vién”
dé tién hanh “cac cudc chién trie tuyén” chong lai “cac thé lwc chéng pha
nha nwée.”®® C6 ngudn tin ring nhirng dw ludn vién dwoc t6 chire dé co
mat & tat ca cac s& tuyén truyén ctia thanh phé/tinh.

Ha, T. (2023, April 14). Netflix removes 1st episode of docuseries about missing MH370 plane following Vietnam government’s
reqmrement Tuoi Tre News Tuoi Tre News. https //tu01trenews vn/news/ttnewsstvle/20220414/netﬂ1x removes-1st-episode-of-
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Vao thang 12 ndm 2017, B6 Qudc phong cho biét ¢6 10.000 thanh vién
cta Lwc lwong 47 hoat dong dwdi sy chi dao cia quan d6i nhdm chéng lai
cai goi 1 “thé lyc phan dong” trén Internet.”” Khong c6 thong tin cong khai
nao cho biét thei diém thanh 1ap Lwc lwong 47. Ké tir do, Lyc lwong 47 da
noi tiéng trén toan thé gidi vai tw cach la nhirng ké chuyén choc ngody trén
Internet dé tdn coéng ap ddo nhirng nguwoi chi trich chinh pha trén
Facebook, YouTube va cac nén tang khac.®® ® Hiéu qua ctia nhitng lwc
lwong nay dwoc cong nhan rong rai.”

Vao thang 7 ndm 2021, Facebook thong bao rang ho da x6a mét nhom
co tén “e47”, mot nhom gom cac tai khodn quan sy va dan sy thwe hién cac
bdo cdo hang loat vé ndi dung ctia nhirng ngudi chi trich, din dén ndi dung
d6 bi g&r xuéng. Tuy nhién, cdc tai khodn cd nhan dwgc cho la van hoat
dong.” Bat chdp nd lwe nay ctia Facebook, nhirng dw ludn vién va Luc
lwgng 47 van dang hoat dong rong rdi trén nén tang cua ho.

Trong khi Lwc lwong 47 thu hut nhiéu sy chu y trong nwédc va quoc
té thi mot lwc lwong dw ludn vién khac ciing dworec am tham thanh lap va
hoat d6ng hiéu qua cao d6 la Lwc lwgng Pac nhiém ctia Ban Chi dao 35.7
Cho dén nay van chwa c6 bdo cdo day du vé lwe lwong nay. Danh gia tir dir
liéu c6 sdn cong khai, cdc nha nghién ctru cia ching toi chi ra rang cac don
vi Lwe lwong Pdc nhiém caa Ban Chi dao 35 da dwoc thanh 1ap & moi cap
hanh chinh va huy dong tat ca cac loai co quan chinh pht ciing nhw cac
lwc lwgng chinh tri triee thudce dang ké tir nam 2018, sau’khi ban hanh Nghi
quyét s 35 ctia Pang Cong san Viét Nam cung nam. Diéu nay c6 nghia la
ho dang hoat dong & quy mé lén hon bat ky Iwe lvong quan d6i mang nao

TUOI TRE ONLINE. (ngay 25 thang 12 ndm 2017). Hon 10.000 nguwoi trong “Lwe lwong 47” ddu tranh trén mang. TUOI TRE
ONLINE. https://tuoitre.vn/hon-10-000-nguoi-trong-luc-luong-47-dau-tranh-tren-mang-20171225150602912.htm

68

2021/22 “Nha nwére Viét Nam st dung dw lu@n vién nhw thé nao dé dinh hinh dién ngén trwc tuyén” ctia Dién Nguyén An Lwong -
ISEAS-Yusof Ishak Institute. (2021). Iseas.edu.sg. https://www.iseas.edu.sg/articles-commentaries/iseas-perspective/2021-22-how-
the-vietnamese-state-uses-cyber-troops-to-shape-online-discourse-by-dien-nguyen-an-luong

69 Biddle, S. (ngay 21 thang 12 ndm 2020). Facebook cho phép dw ludn vién ctia Viét Nam nhdm muc tiéu vao nhirng ngudi bdt déng
chinh kién, tir chéi l&i cdu xin ctia mgt nguwdi néi tiéng. The Intercept; The Intercept.
https://theintercept.com/2020/12/21/facebook-vietnam-censorship

0 Keeton-Olsen, D. (ngay 8 thang 5 nam 2023). Qudn d6i Viét Nam cé doi qudn dw ludn vién va Facebook la vii khi ctia né. Rest of
World ttps://restofworld.org/2023/force-47-vietnam-military-group-facebook

VOA hoc tiéng Anh. (ngay 15 thdng 7 ndm 2021,). Viét Nam chong lai cudc chién théng tin trén Facebook nhw the nao. VOA

VOA - Ban tin Tiéng Anh ctia Dai Tiéng no6i Hoa Ky. https: ¥ ish. -
war on-facebook/5064287.html

2 Minh. (2018). UBND Qudn Tdn Phii thanh phé H6 Chi Minh. Hochiminhcity.gov.vn.
http://laodongthuongbinhxahoi.tanphu.hochiminhcity.gov.vn/gioi-thieu/nghi-quyet-so-35-nqtw-ngay-22102018-cua-bo-chinh-tri-

ve-tang-cuong-bao-ve-nen-t-c540-10460.aspx
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khac. Ho ¢6 nhiém vu “bdo vé nén tang tw twdng cta Dang”, “tuyén truyén,
dau tranh chong cac quan diém sai trai, thu dich, thong tin sai sw that, co
hai trén mang xa hoi”, “dinh hwdng dw luan, nhat 1a d6i pho véi cac quan
diém sai léch, xuyén tac, va nhirng thong tin chong Dang, chng Nha nwéc
ttr cac thé lwc thu dich, cling nhw nhirng théng tin sai léch, khéng chinh
xdc, chwa dwoe xac minh.”” 74

Vé mat chién thudt, ho c¢6 nhiém vu: (i) tuyén truyén ctia PCSVN qua
trang Facebook va cédc tai khodn mang xa hoi khac; (ii) tdn c6ng nhirng

N«

nguwdi chi trich trén Internet va (iii) bao cdo nhirng gi ho cho la “thong tin
sai léch, doc hai”. Cac vi du sau day tir cac don vi khac nhau ctia Liec lwong
Pdc nhiém ctia Ban Chi dao 35 chitng minh rang nhirng chién thudit nay

pho bién trén toan bo hé théng.

Lwc lworng Pac nhiém cta Ban Chi dao 35 @ phwong Phu Ninh,
tinh Pha Tho cho biét ho da: “Duy tri hoat dong hiéu qud cdc nhém
trén cdc nén tdng mang xd hoi nhw Mocha, Zalo va ddc biét la trang
Facebook 'Séng L6 Xanh' va fan page 'Ngwdi Trung Du' dé t6 chirc
tuyén truyén, ddu tranh, bdc bé cdc quan diém sai trdi, thu dich, la
théng tin sai sw thdt va co hai trén Internet va mang xd hoi. Ndm 2023,
trang Facebook ‘Séng L6 Xanh’va fanpage ‘Ngw&i Trung Du’ ddng va
chia sé hon 3.000 bai viét, nhdn dwoc gdn 30.000 lwot thich va hon
5.000 lwot chia sé, binh ludgn.’”

Lwc lworng Pac nhiém cta Ban Chi dao 35 & thanh pho Pha Ly
tinh Ha Nam: “...] kiém sodt, x ly, ddu tranh, ngdn chdn, logi bé,
triét phd tin gid, théng tin sai sw thdt, doc hai trén Internet, mang xd
héi khéi cdc tai khodn trén dia ban. Thwong xuyén kiém tra, ra sodt,
téng hop bdo cdo cdc website, blog, fanpage, tai khodn mang xd héi
cua cdc cd nhdn, t6 chirc trén dia ban thanh phé ddng tdi, phdt tdn

3 B4o Thanh Héa. (Ngay 1 thang 11 ndm 2014). Tiép tuc ddy manh cong tac bdo vé nén tdng tw twdng ctia Pang, ddu tranh phan

béc cdc quan diém sai trdi, thu dich. Bdo Thanh Hoa; Baothanhhoa.vn. https://baothanhhoa.vn/tiep-tuc-day-manh-cong-tac-bao-

ve—nen—tang—tu—tuong—cua—dang—dau—tranh—Dhan—bac—cac—quan—diern—sai—trai—thu—dich—204086.htm.

4 PHU NINH: HOI NGHI TONG KET HOAT DONG BAN CHI DAO 35, TO CONG TAC VIEN DU LUAN XA HOI HUYEN NAM
2023, TRIEN KHAI NHIEM VU NAM 2024. (Ngay 21 thang 12 nim 2023) Phutho. gov.vn. https: zzphunmh phutho gov. vn/phu-
i-d
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théng tin sai sw thdt dé bdo cdo, kién nghi Lwc lwong Ddc nhiém cua
Ban Chi dao 35 ctia thanh phé va tinh kip thoi xie ly va ¢6 cdc bién phdp
hivu hiéu dé xtr ly va gidi quyét cdc vdn dé nay.””°

Lwc lwong Pac nhiém cta Ban Chi dao 35 & tinh Thanh Hoéa:
“Viéc qudn ly, st dung Internet va mang xd héi, ngdn chdn, logi bé,
triét phd cdc théng tin sai sw thdt, doc hai, ddu tranh phdn bdc cdc
quan diém sai trdi, thu dich nhdm bdo vé nén tdng tw twéng cua Pdng
trén khéng gian mang, ngay cang kip thoi, hiéu qud, dat dwoc nhiéu
két quad ddng ké.”””

Nam 2021, Lire lwgng Pdc nhiém ctia Ban Chi dao 35 & Ha N6i c6 kha
nang thwc hién chién dich boi nho &ng c vién ddc ldp Lwong Thé Huy
trwdre cudc téng tuyén cir. dién ra vao thang 5.7° Mot sd trwedng trung hoc
trong quan ctia anh da-gi tin nhan té&i hoc sinh, budc ho phai truyén ba
thong tin sai léch vé anh trén Facebook. Nhitng tin nhdn nay cdo budc 6ng
dy pham t6i tron thué va la mot ’ké chéng nha nwée dwoe chinh pha Hoa
Ky tai trg. Trong d6 ¢6 tin nhdn hwéng dan: “Lép trwdng sé hwdng dan
hoc sinh chia sé ndi dung nay lén trang ca nhan, sau d6 chup &nh man hinh
va bdo cdo cho nha trwong”.” Hoc sinh dwoe cho 1a da hira dat diém cao
hon nhw mét phan thwéng khi tham gia chién dich nay. Dya trén chién
thuat thong thwong cta Lwc lwong DPdc nhiém ctia Ban Chi dao 35, ching
t6i nghi ngd chién dich nay la mét phan trong hoat déng ctia ho. Tuy nhién,
vu viéc nay la dién hinh cho viéc chinh pha Viét Nam huy dong hoc sinh
trung hoc b6i nho ca nhan trén Facebook.

€ Ban Chi dao 35 thanh phé Phu Ly trién khai nhiém vu céng tac nam 2024. (2024) Hanam.gov.vn.

Tap chi Viét Nam. (ngay 31 thang 5 ndm 2021). Tin van Viét Nam: Két qua bau ctr da bat dau dwoc cong bd - Ngu'o'l Viét. Tap
chi Viét Nam; Tap chi Viét Nam. https://www.thevietnamese.org/2021/05/vietnam-briefin
be released

Luat Khoa tap chi. (ngay 27 thidng 7 ndm 2021). Phong sw ddc biét: Chung t6i phong van ctr tri vé gian lan bau ctr. Day la nhitng
gi ho ndi. Luat Khoa Tap Chi; Ludt Khoa tap chi. -
bau-cu-day-la-nhung-gi-ho-noi/
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4. Meta da hé tro’ cong tac tuyén truyén caa chinh ph ra sao

Meta, cong ty me cta Facebook, khong chi kiém duyét ndi dung nhay

cadm vé mdt chinh tri theo yéu cdu ctia chinh pht ma con tich cyc khuéch

dai cac cau chuyén cta chinh pht.

Trong cudc gap gitra Pho Chu tich Meta Joel Kaplan véi Tha twdng

Viét Nam Pham Minh Chinh vao ngay 18 thang 9 nam 2023 tai California

(Hoa Ky), Kaplan cho biét Cong thong tin ctia Chinh pht Viét Nam da la

doi tac chién lwgc cta ho ké tir trwde dai dich COVID-19 va fanpage

Facebook ctia ho: Théng tin Chinh pht, 1a trang thanh céng nhat trong so

cac trang fan hdm mo chinh pht trong khu vwe.* Trong thoi gian xdy ra

dai dich, Meta cung cdp cdc gdi quang cdo mién phi cho Théng tin Chinh

phti va trang Stec khée Viét Nam ctia BO Y té @é tang cwdng thong tin lién

quan dén COVID-19 trén Facebook.™ Két qua 1a s6 nguwoi theo déi trang

Théng tin Chinh pht tang 2.7 triéu ngwdi chi sau mot ndm va dat 3.3 triéu

nguwoi tinh dén thang 5 nam 2022. Tai thoi diém phat hanh bdo cdo nay,

trang Thoéng tin Chinh phti c6 4,5 triéu ngwdi theo d6i. Quan sat cta ching

toi cho thay day la mot trong nhirng trang Facebook phé bién nhat & Viét

Nam. Ngdy 15/3/2024, Téng Gidm d6c Céng Thong tin Chinh phtt Nguyén

Hong Sam cho biét “trong thdi gian xay ra dai dich Covid-19, Trang Théng

tin Chinh pht hoat @6ng rat hiéu qua. Nhirng théng tin quan trong co6 thé

dwoc truyén tai ngay lap tirc tdi 80% nguwoi dung Facebook Viét Nam”, va

trang nay hién co thé tiép can ngay lap tirc 15-17 triéu nguoi.”

Thong tin céng khai ma chung t6i thu thip dwoc cho thdy rang sw

ho tr¢ ctia Meta danh cho trang Théng tin Chinh phti khong chi dirng lai &

viéc quang ba thoéng tin lién quan dén COVID-19. Trong bu6i lam viéc v&i

Thong tin Chinh pht tai Viét Nam ngay 09/03/2022, dai dién Meta, 6ng

Rafael Frankel bay t6 mong mudn “tiép tuc phoi hop véi Cong thong tin

Facebook. Baochinhphu.vn; baochinhphu.vn. https://baochinhphu.vn/thu-tuong-

baochlnhphu vn. (ngay 19 thang 9 ndm 2023). Tha twéng Pham Minh Chinh lam viéc véi Tap doan cong nghe s¢ hiru

nghe so-huu-facebook-102230019104704303.htm

Trong Pat. (2022). Facebook sé dang ky, ké khai va nop Thué nha thau nwde ngoai & Viét Nam. VletNamNet News;
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https://vietnamnet.vn/facebook-se-dang-ky-ke-khai-va-nop-thue-nha-thau-nuoc-ngoai-o-viet-nam-2021301.html
https://diendanbaochi.net/nang-cao-tinh-dang-tinh-dinh-huong-trong-hoat-dong-bao-chi-1057.html

Chinh pht trong viéc nang cao théng tin chinh thong vé cac chi thi cta
Chinh phd, Tht twédng Chinh pht vé phong chong dich Covid-19” va kiém
soat trén mang xa hdi Meta, tuan thtt quy dinh ctia phap ludt Viét Nam,
ti€p can rong rai doi twong trong d6 ¢6 ngwdi dan va doanh nghiép, nham
truyén tai té6t hon cac chinh sach cta Dang va phap luat ctia Nha nwére Viét
Nam dén cac b6 phan ngwdi dan va doanh nghiép theo quy dinh ctia Viét
Nam; , gop phan phat trién kinh té - xa héi Viét Nam", trich bao cdo cta
Chinh pht.® Trén thuec té, Théng tin Chinh pht hoat dong nhw mot co
quan tuyén truyén lé'n nham thac ddy chwong trinh nghi sy cia chinh pha,
bao gom khéng chi cac hoat d6ng thong thwong ctia chinh phtt ma con
chong lai cac thong tin bat déong chinh kién va chong ché d6. Bai dang sau
day do Théng tin Chinh phi dang vao ngay 19 thang 6 ndm 2024 tng ho
khing dinh nay.*

“Mé&i day, ngwoi ta phat hién tai khu viee Con Xanh (Nghia Hwng, Nam
Dinh) c¢6 mét s6 cd nhdn lgi dung mang xa héi Facebook két néi, théng
déng véi nhau dé kich déng, cht dao, hwéng ddn ngudi dan khu vec Con
Xanh khai bdo. khiéu nai Ién cdp trén nhdm cdn tré né lwc thu hoéi ddt ctia
chinh pht.

Bwéc ddu, Céng an tinh Nam Dinh xdc dinh mét sé néi dung trong video
do mét s6 cd nhdn ddng, phdt tdn trén Facebook ¢6 ddu hiéu vi pham phdp
luat.

Nhitng video nay da dworc binh ludn, chia sé, ddng tdi trén nhiéu trang
Facebook, thu hut nhiéu twong tdc, dnh hwéng tiéu cwc dén an ninh, trdt
tw trén khéng gian mang, dnh hwéng dén tién dé thu hoi, gidgi phéng mdt
bdng tai khu viec Cén Xanh.

Sau khi tiép nhdn vu viéc, Co quan An ninh diéu tra da nhanh chéng tién
hanh diéu tra, xdc minh théng tin, dp dung cdc bién phdp nghiép vu mét

Hoang Giang. (ngay 10 thang 3 ndm 2022). Thuc ddy phoi hop cung cdp thong tin chinh thong trén mang xa hoi.
Baochinhphu.vn; baochinhphu.vn. https://b inh h hoi

h0i-102220310003658171.htm

8 Thong tin Chinh phu. (ngay 19 thang 6 ndm 2024)
https://www.facebook.com/thongtinchinhphu/posts/pfbidoiAGxWWe6gbTkjmsdFuE7te8Rjahhr77VVsaPiGKq3hXUfsVInFILZ5qgy
AgWvZUNzLI
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cdch toan dién, phéi hop chdt ché véi cdc don vi nghiép vu Céng an tinh
va cdc co quan lién quan nhanh chéng diéu tra, lam ré tinh tiét vu viéc va
nhtrng hanh vi vi pham phdp ludt. cd nhdn c6 lién quan dé lam co s& xw
ly theo quy dinh.

Cdn ctr tai liéu, chirng ctv thu thdp dworc, hién Co quan An ninh diéu tra
xdc dinh mét s6 cd nhdn trén dia ban huyén Nghia Hwng da ddng tdi, phdt
tdn video c6 néi dung trdi phdp ludt:

e Kéu goi, thuyét phuc, kich dong, 16i kéo tu tdp dbng nguwdi gdy réi, cdn
tré hoat dong ctia cor quan, té chirc, gdy mdt 6n dinh vé an ninh, trdt
tw;

e Phadt tdn thong tin bia ddt, sai sy thdt, xdm pham danh dw, uy tin, nhan
phdm cta cd nhdn hodc gdy thiét hai dén quyén, loi ich hop phdp cta
cor quan, t6 chiec,-cd nhdn khdc;

e Phé bién théng tin xuyén tac, vu khéng, xtic pham uy tin ctia t6 chirc
va danh dw, nhdn phdm cua cd nhéan, vi pham Ludt An ninh mang va
Nghi dinh 72/2013/ND-CP cua Chinh phu.

Xdc dinh vu viéc trén c6 ddu hiéu hogt dong pham téi, ngay 14/6/2024, Co’
quan An ninh diéu tra Céng an tinh Nam Pinh da ra Quyét dinh khéi t6
vu dn hinh sw diéu tra t6i danh “loi dung cde quyén tw do ddn chi xam
pham lgi ich ctia ngwdi ddn”. Nha nwéce, quyén va lgi ich hop phdp ctia t6
chirc, cd nhdn xdy ra trén khéng gian mang lién quan dén khu vwc Cén
Xanh, huyén Nghia Hwng, tinh Nam Dinh quy dinh tai Diéu 331 B ludt
Hinh sw.”

Bai viét trén la mot tuyén truyén dién hinh cta chinh pha trong viéc

gidi quyét nhirng bat dong quan diém gitra cac cht dat trwde viée thu hoi

dat thwong tao ra cdng thang sau sac. Khéng dong y véi ké hoach mua lai

va boi thwong ctia chinh ph, cac cha dat thweong bay té sy bat dong quan

diém va tirc gidn trén Facebook, YouTube va TikTok, ciing cac nén tang

triwee tuyén khac. Ho cling stv dung mang xa hoi nhw mét cach dé huy déng

sw ung ho cta cong chung va t6 chire cac cudc biéu tinh. Trong trwedng hop

nay, chit dat stv dung Facebook dé cung cdp hwdng dan cach gtvi khiéu nai
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1én chinh pht, tuy nhién, bai dang ctia ho bi coi la bat hgp phap va da bi
diéu tra hinh si. Diéu khoan hinh sy dworc str dung dé truy t6 ho, Diéu 331
Bo ludt Hinh sw - cling la mét diéu khodn c6 van dé, bi cac chuyén gia phap
ly va cdc nhém nhan quyén 1én an rong rdi la mo’ h6 va lam dung dé hinh
sw hoa loi noi dwore bao vé theo luat nhan quyén quoc té. phap luat.

Bdo cdo ctia LIV khong két ludn liéu sy ho tror cia Meta danh cho
chinh phti ¢6 bao gom viéc thuc day n6i dung dé hay khéng. Tuy nhién,
cong ty nay da giup khuéch dai hoat dong tuyén truyén ctia chinh pht noéi
chung, dong thoi han ché tin tire doc lap va ndi dung chinh tri hgp phap.
Sw hop tac cta ho véi chinh phtt da lam mat can bang hon niva moéi trweong
thong tin co lgi cho chinh phd, gay bat lgii cho cac nha bdo, nha hoat déng
va nha bat dong chinh kién doc lap.

5. Cang thang gitra cdc cong ty cong nghé véi chinh
quyén
Poi khi cling c6 mot vai trwong hop hiém hoi cac cong ty cong nghé
nwdc ngoai dung do véi chinh pht Viét Nam.

Vao thang 12 ndm 2018, vai ngay trwéckhi Ludt An ninh mang cé hiéu
lwc, Google, Facebook va mot s6 cong ty cong nghé khac da kéu goi chinh
pht Viét Nam - thong qua mét 14 thw - bai bd yéu cau ndi dia hoa dir liéu.
Phat biéu thong qua nhém van déng hanh lang khu virc, ho canh bao chinh
phti Viét Nam vé tac hai kinh t&.% Birc thw dwoc gli di sau khi dw thao
nghi dinh dau tién hwdng dan thi hanh Luit An ninh mang dwoc B6 Cong
an ban hanh. Brc thw cé doan “chung t6i kéu goi Bo Cong an va Chinh pht
Viét Nam xem xét nhirng hdu qua tiém tang cta dy thdo nghi dinh nham
ngdn chdn nhitng tac dong tiéu cwe khong mong mudn doi véi nén kinh té
Viét Nam”. Dy thdo nghi dinh sau d6 nhanh chéng bién mat khoi khéng
gian cong cong, khién toan bo qua trinh soan thdo ndm ngoai sy giam sat
ctia cong chang, cho dén khi dworc ban hanh vao thang 8 nam 2022 va dwoc
goi la Nghi dinh 53/2022/ND-CP.

8 Reed, J. (ngay 13 thang 12 ndm 2018). Google va Facebook phdn déi ludt mang sdu réng ctia Viét Nam @FinancialTimes; Thoi bdo

tai chinh. https://www.ft.com/content/2cie4640-fe78-11e8-aebf-gge208d3e521
42


https://www.ft.com/content/2c1e4640-fe78-11e8-aebf-99e208d3e521

NO lwc van dong hanh lang ctia cdc cong ty dwdérng nhw da thanh cong vi
Nghi dinh 53 da loai bo yéu cau khat khe vé noi dia hoa dir liéu cho cac dich
vu nwdc ngoai, ha thdp quy dinh chi lwu triv dir liéu ctia ngueoi dung tai
Viét Nam theo yéu cdu ctia Bo triedng B6 Cong an. Diéu kién khéi phat la
cong ty ttr chéi hop tac véi chinh pha.

M6t xung dot khac 1a trworng hop Facebook bi chdm lai trén khap
Viét Nam trong vai thang vao ddu ndm 2020. Vu viéc xay ra sau mot vy tan
cong bao lwe do c6ng an Thanh ph6 Ha Néi tién hanh vao ngay og thang 1
nam 2020 khién Lé Dinh Kinh, mét lanh dao néng dan rat noi tiéng, thiét
mang. dd xung dot dat dai v&i chinh phti trong nhiéu nam. Tin tirc nhanh
chong lan truyén trén Internet, gdy ra lan séng 1én an va chi trich chinh
phta. Hon mot thang sau, cac may chi bo dém cuc bd cta Facebook dworc
cho la da ngtrng hoat ddng, khién dich vu bi chdm lai va khong 6n dinh
dang ké. Nguyén nhan chinh thirc dwoc Facebook dwa ra 1a do 16i ky thuat
lién quan dén cap Internet bién. Sy viéc xdy ra trong khoang bay tudn, cho
dén khi Facebook d6ng y kiém duyét nhiéu ndi dung chinh tri hon vao
thang 4 ndm 2020.%°

Trong mo6t ddng thai manh mé bat thwong, BO Thong tin va Truyén
thong de doa sé chan Netflix va cac dich vu phat triee tuyén xuyén bién gidi
khdc & Viét Nam néu cdc cong ty nay khong thanh Idp van phong dia
phwong. Mot quan chirc B6 Thong tin va Truyén théng, Nguyén Ha Yén,
cong khai ndi rdang “néu nha cung cdp dich vu truyén hinh OTT xuyén bién
gioi khong c6 phap nhéan tai Viét Nam, B6 Thong tin va Truyén thong sé
phéi hop v&i cac doanh nghiép vién thong dé chin truy cap”.*” Reuters dwa
tin Netflix 43 c6 d6ng thai mé vin phong dia phwong vao cubi nim 2023.%
Néu Netflix lam nhw vay, ho sé la dich vu l&n dau tién ctia My c6 mat tai
Viét Nam. Tuy nhién, ké ttr khi phat hanh bado cdo nay, khong cé ban cap
nhat nao dwoc coéng bé rong rai.

86 Facebook dong y kiém duyét cdc bai ding chdng nha nwéc sau khi Viét Nam lam chd@m trang web - bdo cdo (ngdy 22 thdng 4 ndm
zozo). RAPPLER. https://www.rappler.com/technology/258720-facebook-vietnam-censorship-server-slowdown-report

Khuong Nha. (ngay 27 thdng 2 ndm 2023). Netflix sé bi chdn néu khéng c6 van phong dia phu'o'ng chinh thirc. VnExpress
International - Tin ttrc, Kinh doanh, Du lich va Phan tich mé&i nhat tlr Viét Nam; VnExpress qudc té.
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Dién bién quan trong gan day nhdt 1a cudc thanh tra do B6 Thong tin
va Truyén théng thwe hién vé hoat dong ctia TikTok vao thang 5 nam 2023.
B6 Thong tin va Truyén thong da cao budc Tik Tok - va Facebook Reels va
YouTube Shorts, hai dich vu twong tw lwu triv video dang ngan ndi dung -
ctia sdu hanh vi vi pham: (i) khong kiém soat dwoe ndi dung chéng nha
nwéc, thong tin sai sy that, ndi dung doc hai cho tré em; (ii) ste dung thuat
toan dé phat tan néi dung du nhdp chudt; (iii) khong kiém soat dworc cac
than twong TikTok san xuat “ndi dung la cai, phi vdan hoa”; (iv) khong co
bién phap kiém sodt quang cdo hang gid; (v) khong co6 bién phdp kiém soat
ndi dung vi pham quyén s& htru tri tué; va (vi) cho phép nguoi dung st
dung hinh anh riéng tw ctia ngwdi khac dé truyén ba théng tin sai léch.®

S& di B6 Théng tin va Truyén thong c6 thé tién hanh kiém tra TikTok
la vi nén tadng nay cd van phong tai Viét Nam. Vao thdng 12 ndm 2023, B
Thong tin va Truyén théng dwa tin TikTok da chap nhdn 4 yéu cau ttr chinh
pht, bao gbm “tang cwdrng cdc bién phap bdo vé tré em; cac van dé lién
quan dén ban quyén [...]; phoi hop truyén théng chinh sach véi cac co quan
quan ly nha nwéc, ddc biét véi Bo Thong tin va Truyén thong; phoi hop vdi
B6 Thong tin va Truyén thong trién khai cac chién dich truyén thong nang
cao hanh vi nguwoi dung triee tuyén thong qua cac chién dich do B6 khéi
xwdng, kéu goi ngudri sang tao ndi dung tham gia quang ba, lan truyén noi

dung, kéu goi ngwdi dung trwe tuyén chéng tin gia.”””

6. Cac treeorng ho'p hinh sw d6i v&i ngwoi diing

Cé4c vu an hinh sy dwéi day cho thidy ngwdi dung cac nén tang nwédc
ngoai nhw Facebook va YouTube da bi hinh sy hoa & Viét Nam nhw thé
nao vi l&i néi 1€ ra phai dwoe bao vé theo luat nhan quyén quoc té. Mac du
van dé nay nam ngoai tdm tay cta cdc nén tang, nhwng cach cac nén tang
xt ly cac yéu cdu ctia chinh pha, dac biét 1a yéu cau di liéu nguwdi dung, sé
c6 hdu qua rat lon d6i véi chinh ngwoi dung ctia ho.

8 Qudn ly chdt Facebook, Youtube, Tiktok: Viéc cdn lam ngay. (2023). Abei.gov.vn. https://abei.gov.vn/thong-tin-dien-tu/quan-ly-
chat-facebook-youtube-tiktok-viec-can-lam-ngay/108047

90 baochinhphu.vn. (ngdy 7 thdng 12 ndm 2023). TikTok thwc hién cam két theo két luat thanh tra ctia B TT&TT nhw thé nao?
Baochinhphu.vn; baochinhphu.vn. https://baochinhphu.vn/tiktok-thuc-hien-cam-ket-theo-ket-luan-thanh-tra-cua-bo-tttt-nhu-
the-nao-102231207183904283.htm
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Céc treong hop hinh danh cho ngwdi dung cé thé dwoc phan loai
thanh cac nhém khac nhau dya trén mirc 36 nhay cam vé chinh tri ctia ho.
Trong phdn nay, ching t6i trinh bay ba vu an hinh sy dai dién cho cac loai
twong wng, bao gébm (i) cac vu an ¢o tinh nhay cdm cao/chinh tri, (ii) cac
vu an chinh tri/nhay cdm & mwc d6 viva phai va (iii) cac vu an khéng nhay
cam/phi chinh tri.

Trwdng hop ddc biét nhay cam/lién quan dén chinh tri: Lé Vin Ding®
Lé Van Ding la mot YouTuber va ngwdi dung Facebook, diéu hanh kénh
truyén hinh riéng doc 1ap véi chinh phii. Ong 1a mét nha hoat dong lau
ndm, tirng tham gia cac cudc biéu tinh va phong trao tw &ng ctr trong cudc
tong tuyén cr nam 2016. Tuy nhién, 6ng dwoc biét dén nhiéu nhat qua
kénh truyén hinh néi tiéng Chdn Hwng TV phat song truc tiép nhirng loi
chi trich DPCSVN ciing nht cac vy an tham nhiing va tranh chap gitra nguoi
dan thwong va chinh quyén. Kénh ctia anh no6i tiéng dén mirc cac nan nhan
ctia s bat cong trén khap diat nwéc thwong xuyén dén va yéu cau dwoc 1én
song cung anh dé noi vé treong hop etia ho. Do d6, kénh ctia 6ng dy da tré
thanh mo6t nén tdng dé dwa tin vé viéc chiém dat va cac kiéu lam dung
quyén lwc khac.**

Vao thang 1 ndm 2021, 6ng tuyén bé y dinh tranh cr. Ngay sau do,
canh sat da bao vay nha 6ng ay dé bat gitr 6ng dy nhwng 6ng dy da tron
thoat trwdre khi xdy ra vu viéc. Lénh bat ddc biét dwerec ban hanh sau do va
dén ngay 30 thang 6 nam 2021, 6ng bi bdt va bi budc toi “tuyén truyén chong
nha nwéc” theo Diéu 117 B luat Hinh sw. Ngay 23 thang 3 ndm 2022, 6ng
bi két t6i dang 17 video clip dworc cho la phi bang DCSVN va bi két én 5 nam
tl giam va 5 ndm quan ché.

Trwong hop twong d6i nhay cdm/lién quan dén chinh tri: Bdo Sach
(The Clean Newspaper)

9 15 s0: Le Van Dung - The 88 Project. (2019). @The88Project. https://the88project.org/profile/335/le-van-dung

92 Dé, N. (ngay 3 thang 4 ndm 2021). Sw thdt vé cdi goi la “kénh truyén hinh CHTV” va nha bdo Lé Diing vé va.
Https://Www.qdnd.vn; https://www.qdnd.vn. https://www.qdnd.vn/phong-chong-dien-bien-hoa-binh/su-that-ve-cai-goi-la-
kenh-truyen-hinh-chtv-va-nha-bao-le-dung-vo-va-655814
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Bdo Sach la ter bao lén ngoai qudc doanh chi hoat d6ng trén Facebook
va YouTube hon mét ndm 2019-2020.”> Théng qua trang Facebook ctia
minh, ho cung cdp tin tic va binh ludn theo cac cha dé thinh hanh. Ho no6i
tiéng v&i viéc dua tin vé cdc vu an tham nhiing dién ra trong chinh quyén
dia phwong cting nhw vu &n t hinh oan gy chan déng H6 Duy Hai. Ngoai
viéc diéu hanh mot trang Facebook, ho con diéu hanh mo6t kénh YouTube
va tung ra hang loat video vé vu an H6 Duy Hai triedrc khi dong ctra. Viéc
dwa tin ctia ho vé vu H6 Duy Hai khéng chi bao géobm cac bao cdo diéu tra
lan truyén ma con chi trich gay gat thu tuc hinh sy tham nhiing trong vu
an c6 lién quan dén Chanh 4n Toa 4n Tdi cao Nguyén Hoa Binh.

So voi trwong hop ctia Lé Van Diing, Bdo Sach it mang tinh chinh tri
hon nhiéu. Tat cd cdc thanh vién ca nhom déu khéng hoat ddéng chinh tri
tich cwc va hau hét ho déu lam viéc cho cac phwong tién truyén thong
chinh thong hodc diéu hanh cong viéc kinh doanh cta riéng minh.

Tt thang 12/2020 dén thang 4/2021, nhém 5 ngwoi (Trwong Chau
Hiru Danh, Nguyén Phwéc Trung Bao, Doan Kién Giang, Nguyén Thanh
Nha va Lé Thé Thang) bi cao budc “lei dung cac quyén tw do dan cha” theo
Diéu 331 B ludt Hinh sw. Code, v&i bon nguwoi trong sé ho bi bat. Ngay 20
thang 4 nam 2021, ho bi két toi va bi két an tr 2 - 4,5 nam tt. Toa phuc
tham tdi khang dinh ban an vao ngay 27 thang 1 ndm 2022.%

Trwong hop khong nhay cdm/lién quan dén chinh tri

Vao ngdy 7 thang 1 ndm 2021, Nguyén Van Nhanh - mot ngwdi dung
Facebook khong c6 nén ting hoat déng chinh tri - bi két tdi “xtic pham
nguoi khac” theo Diéu 155 B6 ludt Hinh sy va bi két an 12 thang tu.

Anh ta bi budc toi phat tryce ti€p nhirng 1o chi trich cia minh d6i voi
hai quan chtrc chinh quyén dia phwong lién quan dén tranh chdp dat dai
ctia cong dong. Anh ta khai treéc toa rang anh ta that vong véi viée hai
quan chc khong gidi quyét dwoc cac cau hoi ctia cong dong trong mot

% H sor Nguyen Phuoc Trung Bao - The 88 Project. (2022). @The88Project. https://the88project.org/profile/533/nguyen-phuoc-

tlun0 bao

TUOI TRE ONLINE. (ngay 27 thang 1nam 2022) Toa tuyén y dn cdc thanh vién nhom “Bdo Sach.” TUOI TRE ONLINE.
: 5 h hom-b.
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cudc hop cong khai & toa thi chinh, do d6, anh ta da 1én Facebook dé noi

v&i cdng ching vé cudc hop va dung mot so tir chivi thé dé tan cong cac

quan chwc.”

Cdc vu viéc khdc

1999)

Cos& phap |Bican Nim |An phat
ly thi
hanh
an
Piéu 109 Tran Huynh Duy Blogger, |2010 16 nam tu
(trwdre day la | Thire nha hoat
biéu 79 B6 dong
luat Hinh sw . L
1999) Pham Van Thu Nguwoi cd | 2012 Chung than, da
anh qua doi trong
hwéng vé tu
ton gido
Lé Pinh Lwong Nha hoat |2017 20 nam tu
dong
biéu 117 Nguyén Ngoc Nhw | Blogger, |2017 10 ndm tu
(trwde ddyla | Quynh nha hoat
Pbiéu 88 Bo dong
luat Hinh sw . ‘, o
1999) Pham Thi Poan Nha bdo, | 2021 9 ndm tu
Trang nha hoat
dong
Pham Chi Diing Nha bdo, |2021 15 ndm tu
nha hoat
dong
Diéu 331 Nguyén Hiru Vinh | Nha bdo, |2016 5 ndm tu
(truedre day la nha hoat
Diéu 258 Bo dong
ludt Hinh sw - ]
Nguyeén Hoai Nam | Nhabao |2021 2 ndam tu

9 VU HOL (ngay 7 thang 1 ndm 2021). Néi xdu ldnh dgo huyén trén facebook, bi 1 ndm tu. Bdo Phap Luat TP. H6 Chi Minh; Bao

Phap Luat TP. H6 Chi Minh. https://plo.vn/noi-xau-lanh-dao-huyen-tren-facebook-bi-1-nam-tu-post608760.html
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Lé Tung Van Ngwoi co | 2022 5 ndm tu
anh
hwéng vé
ton gido

Bang 1: M6t s6 vu an hinh sy cho ngwoi st dung Internet & Viét Nam. Nguén: Dy an
88.

C4 ba diéu khoan néu trén thwong dwoc stv dung dé nham vao cac
nha hoat dong chinh tri va nhirng ngwoi bat dong chinh kién chinh tri,
trong khi chinh pht ciing vién dan Diéu 331 dé trirng phat hinh sw nhirng
cong dan binh thwong. Ngoai trir Pham Van Thu, tat ca cac treong hop
khac liét ké dwdi day déu lién quan dén loi néi truee tuyén.

Theo Uy ban Baové Nha bao (CPJ), Viét Nam la nwéc bé ti ning tay
thtr nam d6i v&i cac nha bao, sau Trung Quoc, Myanmar, Belarus va Nga,
véi 19 nha bao bi bo tll vao ndm 2023.2° Trong bang xép hang tw do bao chi
hang ndm dwoc co6ng bo vao ngay 3 thang 5 nam 2023, Té chirc Phéng vién
Khong Bién gi¢i théng ké dwoc 40 nha bao “hién dang bi giam gitr trong
cac nha tu & Viét Nam”, khién Viét Nam tr& thanh “nha tt giam gitr nhiéu
nha bdo 1&n th ba trén thé gi¢i”.”” Lan dau tién ké tir khi cong bo bao cdo
x€p hang vao ndm 2002, RSF xép Viét Nam ¢& vi tri 178/180, chi hon Triéu
Tién va Trung Quéc, diéu nay cho thay tinh trang twr do bao chi & Viét Nam
da xau di so v&i nam trwde (175/180).

Mét bwde phat trién dang ké trong cong tac thwe thi phap luat & Viét
Nam trong vai ndm qua la sy gia ting s6 lwong nguwdi stv dung Internet
thwong xuyén bi xt ly hinh sy vi phat ngén trice tuyén. Té chirc Dy an 88
c6 tru s& tai Hoa Ky cho biét trong Bao cao Nhdan quyén ndm 2021 ctia ho
ring:%®

% pieu tra s6 nguwi & ti ndm 2023: S6 nha bdo bj b6 ti gén cao ky luc; S6 nha ti & Israel tdng dot bién - Uy ban Bdo vé Nha bdo.
(ngay 19 thdng 1 ndm 2024). Uy ban Bdo vé Nha bdo. https://cpj.org/reports/2024/01/2023-prison-census-jailed-journalist-numbers-
near-record-high-israel-imprisonments-spike

o7 Viét Nam. (ngay 27 thang 4 ndm 2023). Rsf.org. https://rsf.org/en/country/vietnam

%8 Du an 88. (ngay 9 thang 5 ndm 2021). Human Rights Report 2021 - The 88 Project. The 88 Project.
https://the88project.org/human-rights-report-2021
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“Cac nha binh ludn tryc tuyén ngay cang tré thanh muc tiéu quay
101, dan ap va bat gitr. Chi riéng nam 2021 da c6 15 vu bat gitr nhw vay,
tang so v&i 12 vu vao ndm 2020. Cht dé cta cac bai dang trai dai tw
nhirng loi kéu goi dan chi va tw do ngén ludn dién hinh, nhw trong
qua kh, dén cac cht dé mang tinh thoi s hon nhe COVID-19 va
cach xt ly dai dich yéu kém ctia chinh pht. Trén thwec té€, ching toi
c6 bang ching chac chan vé it nhdt sau vu bat gitr vao ndm 2021 do
nhirng loi chi trich vé chinh sach y té ctaa chinh phu déi véii COVID-
19. Chang t6i nghi ngd con cé nhiéu vu qudy r6i nho khac khéng
dwoc bao cdo hodc ghi lai. Theo danh gia ctia chung t6i, cudc thao
ludn trén mang xa hoi, cha yéu la Facebook, cho thay mirc do tic
gian va thdt vong ngay cang tang doi v&i chinh quyén va cac phwong
tién truyén thong nha nwéce.”

7. Cac treeorng hop phat hanh chinh d6i véi ngwoi dung

Vao thang 8 ndm 2022, N. T. T. L. - m6t streamer choi game noi tiéng
trén Facebook - da noi duia trong mét:budi phat trwe tiép rang “Tong théng
bi hoi vi xem phim khiéu dam”.*® Day la mét tro duia vé hai vi c6 dy khong
c6 nén tang hoat déng chinh tri va c6 dy néi tiéng la ngwoi choi game chi
khong phai bat ky hinh thic van d6ng nao. Sau do, c6 bi phat 10 triéu déng
(khoang 450 USD) vi “cung cap/chia sé thong tin gid mao, sai sy that nham
xuyén tac, vu khong hodc lam ton hai dén uy tin, danh dw, nhan pham cta
to chrc, co quan, cd nhan khac” theo Diéu 101.1.a cta Nghi dinh
15/2020/ND-CP."°

Vao thang 11 nam 2022, mot nhém sau ngwdi dung Facebook da bi
phat 4o triéu d6ng (khodng 1.700 d6 la My) vi cing mét hanh vi vi pham
hanh chinh, bi cdo bu6c phat tan thong tin sai 1éch trén Facebook vé mot

% N& streamer néi Chu tich nwéc héi do xem phim 18+ bi xt¥ phat. (ngay 6 thang 9 nam 2022). Radlo Free Asm

09062022110418 htrnl
100 News, V. (2022). Xt¥ phat nir streamer phdt ngén xtic phgm ldnh dao. VietNamNet News. https://vietnamnet.vn/xu-phat-nu-
streamer-phat-ngon-xuc-pham-lanh-dao-2057173.html
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trweorng hop ti vong khi bi giam gitr. Ho cling dwoc 1énh g& bé ndi dung

101

trén Facebook.

Trong moét tredng hop khac, mot nguwdi dung TikTok bi phat 5 triéu

dong (khoang 210 USD) vi dang video dai 14 gidy 1én nén tang nay cdo budc

mot doanh nhan ting hé mot ngbi sao ndi tiéng ctia showbiz Viét. Co quan

chtrc nang két luan théng tin d6 la sai sy that va phat ngwdi nay theo quy

dinh twong tw ctia Nghi dinh 15.*

Bang dwdi day trinh bay mét s6 treedong hop khac trong d6 ngén luan

dwoc bao vé theo ludt nhan quyén quoc té lai bi xt& phat hanh chinh & Viét

Nam.

pham

Ngwoi vi Nam | Hinh phat

Lido

N.H.H* 2021 7.5 triéu

dong

Tuyén bo tryc tuyén vé bau ctr
Viét Nam trén nhom Zalo trwc
tuyén:

“Khong quan trong ban c6 bé
phiéu hay khong. Ho da sap xép
moi thtr, chtiing ta sé lang phi thoi
gian néu di'bo phiéu. Diéu nay
khéng giéng nhw bé phiéu cho
Biden hay Trump. Chung ta da
biét két qua tlr nam ngoai.”

N.T.T.L."* 2022 10 triéu

dong

Tuyén bé phat trye tuyén vé Cha
tich nwée Viét Nam luc bay gio bi
cho la mang tinh xtc pham va

% Hgu Toan. (ngay 3 thang 1 ndm 2022). Xi¥ phat 6 ngwdi ddng hinh dnh, théng tin sai sw thdt trén facebook - Bdo Céng an Nhdn
ddn dién tir. Bao Cong an Nhdn Dan Pién Ttr; Bdo Cong an Nhan dan dién ti. https://cand.com.vn/Ban-tin-n13/-xu-phat-6-nguoi-

dang hinh-anh-thong-tin-sai-su-that-tren-facebook-i673054

Du'c M. (ngay 12 thdng 1 ndm 2023) Chia sé thong tin sai trén letok thanh nién bj phat 75 triéu dong Suckhoedoisong.vn;

suckhoedoisong. https:
6923011218093142 htm

Ha M. (ngay 29 thidng 3 ndm 2021) Ha Néi: Bmh Iuan sai sw that vé bdu cr Quoc hoi, bi phat 7,5 triéu dong Thanhnien.vn;

https://thanhnien.vn. https:

1851051090.htm
104

DPic Vén. (ngay 6 thang 9 ndm 2022). Xt phat nir streamer phdt ngén xiic pham ldnh dao cdp cao. Bao Pién Tt Dan Tri; Bao
Dan Tri. https://dantri.com.vn/xa-hoi/xu-phat-nu-streamer-phat- -
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khoéng pht hop.

Thuy Trac 2021 7.5 triéu Mot binh ludn trén Facebook tan
Miéu'” dong cong nhom tinh nguyén vién mot
tinh phia Bac dén TP.HCM (mét
tinh phia Nam) dé ho tror thanh
pho trong cao diém cta dot bung
phat Covid-19.

Bang 2: M6t s6 treong hop xt& phat hanh chinh d6i véi ngudi stv dung Internet.

CHUO'NG V: KHUYEN NGHI

Céac khuyén nghi dwoec trinh bay trong phan nay dwa trén sy hiéu biét
chung gitra cac chuyén gia va cac bén lién quan ma ching t6i da tham khao
y kién rang:

e Sy mién cwdng ctia chinh pha Viét Nam trong viéc tham gia vao céc
yéu cdu va kién nghi tdp trung vao nhan quyén ctia xa hoi dan sw la
diéu hién nhién. Dwoc quan ly theo cach ti€ép cadn doc dodn, ca trywc
tuyén va trong xa hoi réng 1én hon nédi chung, chinh pha wu tién
kiém soat va han ché nhan quyén honla gidi phong va tén trong nhan
quyén. Do d¢6, cac sang kién cta xa héi-dan sy trong va ngoai Viét
Nam nhdm thé hién ldp trwedng va ndng cao nhan thwc phin lon
khong cé hiéu qua trong viéc tac dong dén chinh sach.

e Nguoc lai, chinh pht Viét Nam lai té ra san sang hon trong viéc thao
ludn cdc ludt va quy dinh vé Internet v&i cac tap doan va nha dau tw
nwdc ngoai. Cach tiép can nay da dan dén mot stra d6i ddng ké trong
Nghi dinh 53, n&i 1dng cdc yéu cdu vé ban dia héa dir liéu va thanh
1ap van phong dia phwong do hoat dong van dong hanh lang ctia cac
bén lién quan nwdéc ngoai.

e (dc cong ty cong nghé nwdc ngoadi tai Viét Nam dang tim kiém sy
can bdng mong manh gitra viéc theo dubi lgii nhuén va viéc tuan thu
nhan quyén. D6i mdt véi mot ché @6 doc tai kiém soat co s& ha tang
Internet, khach hang va d6i tac trong nwéce, cac cdng ty nay rat dé bi

MC Trac Thiy Miéu bj xir phat vi pham hanh chlnh vi phat ngén gay kich déng trén mgng x xd hoi. (2023) Abel gov.vn.
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ton thwong. Tuy nhién, ho cam két tudn thi cdc nguyén tac nhan
quyén nhw quyén tw do ngdn ludn va quyén riéng tw, chiu trach
nhiém trwdc chinh pht nwédc sé tai. Ho cling c6 mot s6 anh hwong
d6i v&i chinh pht Viét Nam von dwa vao céng nghé va dich vu cta
ho @é tang trwdng kinh té. Viét Nam kho c6 thé dong clra cac dich
vu nay dé tranh sy gidm sat quoc té va kha nang bi trirng phat kinh
té tir cac nén kinh té& 1én nhw Hoa Ky va Lién minh Chau Au.

e (Cac chinh pht nwéc ngoai hién c6 quyén dam phan han ché véi Viét
Nam vé van dé nhan quyén. Khong giéng nhw nhirng ndm 2010, khi
Viét Nam tham gia vao cac cudéc dam phan thwong mai lén nhw Hiép
dinh Do6i tac xuyén Thai Binh Dwong va Hiép dinh Thwong mai Tw
do EU-Viét Nam, khéng c6é cudc dam phan thwong mai nao dang ké
dang dién ra.Vé mat dia chinh tri, cdc qudc gia dan chti nhw Hoa Ky
va Lién minh Chau Au wu tién an ninh hon nhan quyén trong quan
hé v&i Viét Nam,-do nhu cdu chién lwgc nhdam chéng lai anh hwéng
ngay cang ting ctia Trung Qudc. Tuy nhién, cdc chinh pht nay van
c6 anh hwong dang ké vé kinh té va ngoai giao déi véi Viét Nam, von
phu thudc nhiéu vao dau tw nwédc ngoai, xuit khdu sang cac thi
treong trong diém va vién tror phat trién, chua yéu tir cung mét nhém
quoc gia. Ngoai ra, nhu cdu da dang hoa cac nha cung cap vi khi
ngoai Nga ctia Viét Nam sé m¢ ra nhitng diém don bay tiém ndng
cho cac qudc gia dan chtt nhw Israel, Cong hoa Séc va Nhat Ban.

Xem xét tat ca nhirng hiéu biét trén, ching t6i dé xuat cac khuyén
nghi sau.

Poi v&i cac cong ty cong nghé nwdc ngoai:

1. Chéng lai nhieng yéu cdu vé ly ctia chinh phti: Cac nén tang nén danh
gid cac yéu cau cta chinh pht vé kiém duyét ndi dung va dir liéu
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ngwoi dung dwa trén ludt nhan quyén quéc té, dic biét la Thw
nghiém ba phan trong ICCPR. Chung téi cling ddc biét khuyén nghi
cac nén tang nén can nhac viéc thiéu hoan toan co ché kiém tra va
can bdang & Viét Nam khi danh gia cac yéu cau nay.

. Gidi quyét cdc d6i qudn dinh hwéng trén mang cta chinh phia: Thira
nhdn va gidi quyét cac hoat déng ctia lwc lwong do chinh pha Viét
Nam kiém soat nhw Lwc lwong 47 va Lwc lwong thudc Ban chi dao
35. Cac nhém nay da vi pham céc tiéu chuan cong dong trén cac nén
tang nhw Facebook thong qua viéc phoi hop bao cdo hang loat, st
dung tai khodn nhdn ban ciing nhw phé bién théng tin sai léch va
ngdn tir kich dong thu dich . Cac nén tang nén thwce hién cac bién
phap chtt dong dé xac dinh va xo6a cac tai khoan nay nham ngan chan
mo6 hinh nay dwoc cac ché d6 doc tai khac ap dung.

. Ddn nhdn phwong tién truyén théng do chinh phti diéu hanh: Trién
khai hé thong dan nhan cho cdc co quan truyén théng va trang fan
ham mo do chinh phtViét Nam va cac co’ quan triec thudc diéu hanh.
Hay hop tdc voi cac té chirc xa hoi dan sw Viét Nam ¢6 thé ho tro xac
dinh cac trang nay.

. Bdo vé nhitng ngwdi bdo vé nhdn quyén: Tang cwdng bao vé nhirng
ngwdi bdo vé nhan quyén va cac to chire xa hoi dan sy chong lai viéc
bao cdo hang loat va dinh chi tai khoan mot cach bat cong. Hay thiét
1ap mot quy trinh khiéu nai hiéu qua va tdng cwong hop tac véi cac
bén lién quan khac nhau c6 thé gidi quyét nhirng van dé nay.

. Tdng cwong tinh minh bach: Coéng khai moi yéu cau ctia Chinh pht
Viét Nam. Uu tién tinh minh bach trong qua trinh dinh chi va han
ché tai khoan. Hay giao tiép rd rang va tao giao dién dé diéu hwéng
c6 thé giup duy tri niém tin cia ngwoi dung va cung cdp théng tin
chi tiét vé tac dong doi véi cac quyén khac nhau.

. Thwc hién md héa ddu cudi: Ap dung ma héa dau cudi bat ctr khi nao
c6 thé dé bao vé quyén riéng tw ctia ngwdi dung va chong lai yéu cau
cta chinh pht vé quyén truy cdp ndi dung tin nhan.

. Hob tror cdc t6 chiee phi loi nhudn: Xem xét lai 1énh cdm ngam d6i voi
cac trang fan hdm mo chia cdc t6 chirc phi lgi nhudn. Cac nén ting
khoéng dwoc thu loi tlr cac té6 chire phi lgi nhudn hoat d6ng trong
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moi trieong ap bire nhw Viét Nam va phdi dwa ra 1o giai thich r6 rang
vé bat ky Iénh cdm ngam nao.

Vé&i chinh pht cac nwéc khac:

1. Thuwec thi cdc diéu wéc hién cé: Pam bao thye thi cac hiép dinh hién
hanh vé&i Viét Nam, ddc biét la cac hiép dinh thwong mai, dé duy tri
Internet tw do va c&i mé cling nhw sy sdn ¢6 ctia cac dich vu xuyén
bién giéi.

2. Trinh dw ludt ludt vé tudn thu nhdn quyén: Pwa ra ludt bat budc cac
cong ty cong nghé phai duy tri cac tiéu chudn nhan quyén trén toan
cdu, khéng chi & nwéc minh.

3. Diéu tra hoat' déng cua céng ty cong nghé: Kh&i dong cac phién diéu
tran va diéu tra quoc hoi vé hoat dong ctia cac cong ty cong nghé lién
quan dén quan ly d@ liéu ngwdi dung va kiém duyét néi dung, tap
trung vao viéc tuan tha luat nhan quyén qudc té.

4. Thtc ddy cdc coéng ty congnghé tdp trung vao quyén riéng tw: Ho tro
sw phat trién ctia cac cdng ty cong nghé tuan thua cac tiéu chuan bao
vé di liéu cd nhan tién tién va tich hop cac nguyén tac bao mat theo
thiét ké.
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